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はじめに
Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロで
Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロで
Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロです。Word 2000 は、画期的な日本語入力・編集環境を実現した日本語ワープロで
本講座が皆様のお役にたてれば幸いに存じます。
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1 UNIXとは

1.1 UNIXの歴史

UNIXと呼ばれるOSは1968年に米AT&Tベル研究所にて「初のマルチタスク・マルチユーザOS」として開発されたものから始まりました。

初のマルチタスク、マルチユーザOS

当初は、DECのPDP-7上で動作していましたが、1973年アセンブラからCに書換えられ移植性が高まり、他のプラットフォームでも動作するOSとなりました。

最初は社内利用を目的として開発されましたが、その後ソースコードと開発ツールをパッケージ化し教育機関に無料で配布されました。大学等を中心に広がるとともに、微妙に異なるOSに派生し、進化していきました。有名なものとしては、カリフォルニア大学バークレイ校のBSDがあります。

一般的に国内企業系では、Solaris・各種BSD・Linuxを含めてUNIXとして語られています。通常われわれがUNIXと呼んでいるOSはUNIXおよびUNIX互換OSということになります。（以降、本書では「UNIXおよびUNIX互換OS」のことをUNIXと称します。）

基本的には、Solaris(SystemV)系統とBSD系統に区分されます。

· 対外部向けに各種サービス提供を検討する場合、Solarisを候補に挙げる事例が多い

· 対内部向け各種サービスの為に検討する場合は、BSD系統を選択する場合が多い
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1.2 UNIXの種類

通常われわれがUNIXと呼んでいるOSはUNIXおよびUNIX互換OSということになります。
UNIX
1968年にアメリカAT&T社のベル研究所で開発されたOSです。C言語というハードウェアに依存しない移植性の高い言語で記述され、またソースコードが比較的コンパクトであったことから、多くのプラットフォームに移植されました。また学術機関やコンピュータメーカーの手によって独自の拡張が施された多くの派生OSが開発され、現在ではUNIX風のシステム体系を持ったOSを総称的にUNIXと呼んでいます。代表的なものだけでも、Sun Microsystems社のSolarisとSunOS、Hewlett Packard社のHP-UX、IBM社のAIX、SGI社(旧Silicon Graphics社)のIRIX、Santa Cruz Operations社のUnixWare、カリフォルニア大学バークリー校(UCB)のBSD(とFreeBSDなどの派生OS)、Linus Torvalds氏のLinuxなどがあります。

商標としてのUNIXは業界団体The Open Groupが所有しており、SPEC1170と呼ばれる技術仕様を満たしたOSのみが、正式に「UNIX」を名乗れることになっています。また、各UNIXクローンOS間の互換性を確保するため、国際標準化機構(ISO)によって最低限備えるべき技術仕様POSIXがまとめられています。UNIXは一般に、①完全なマルチタスク機能を搭載し、②ネットワーク機能や安定性に優れ、③セキュリティ強度が高いことで知られています。また、1台のコンピュータを複数の人間で同時に使用することを前提に設計された④マルチユーザOSであり、ネットワークを通じて端末機から作業をすることができます。UNIX及びその互換OSは学術機関や企業の研究所などを中心に広く普及しており、データベースなどの大規模なアプリケーションソフトが豊富なことから、企業の基幹業務用のサーバとしても多く採用されています。

BSD

カリフォルニア大学バークリー校で開発されたUNIX互換OSです。多くの派生OSがありインターネットサーバ用OSや研究用のOSとして広く普及しています。386BSDとしてPC(PC/AT互換機)にも移植され、その後PC用のUNIX互換OSとして386BSDの後継であるFreeBSDやNetBSDが広く普及しています。

FreeBSD

1993年にNate Williams氏・Rod Grimes氏・Jordan K. Hubbard氏の3人によって開発が始まったPC/AT互換機用のUNIX互換OSです。現在ではPC/AT互換機以外のプラットフォームにも移植されています。FreeBSDはフリーソフトウェアとしてソースコードと共に無償で公開されており、全世界のボランティア・プログラマの手によって開発が進められています。

FreeBSDの最初のバージョンはカリフォルニア大学バークリー校(UCB)の4.3BSDから派生したNet/2というOSをベースに開発されましたが、Net/2の一部にUNIX System Laboratories(USL)が著作権を持つコードが含まれていたため、4.4BSD-Liteをベースとしたものに移行しました。FreeBSDは安価なPC/AT互換機上で動作し、他のUNIX互換OSと同様に優れたセキュリティや高い安定性を備えているため、インターネットサービスプロバイダや学術機関などを中心に導入が進んでいます。FreeBSDはLinuxと並んでインターネットサーバとして人気のあるOSです。FreeBSDはBSDライセンスというライセンス体系に基づいて公開されているため、GNUプロジェクトのGPLに基づいて公開されているLinuxなどよりも利用に関する自由度が高くなっています。

FreeBSDは世界中の開発者によって毎日更新されています。新しい機能の追加などの変更はまずcurrentバージョンに反映されます。多くのユーザに安定した環境を提供するのがstableバージョンです。
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NetBSD

カリフォルニア大学バークリー校(UCB)の4.4BSD-Liteをもとに、Chris G. Demetriou氏らが中心となって開発が始まったUNIX互換OSです。同じく4.4BSD-Liteをもとに開発されたFreeBSDがPC/AT互換機にハードウェアを絞り込んでいるのとは対照的に、移植性を高めできるだけ多くのハードウェアをサポートすることを目指しています。このためサポートしているハードウェアの数が非常に多いのが特徴です。より先進的な機能を重視し積極的に新しい機能を取り込んでいます。フリーソフトウェアとしてソースコードと共に無償で公開されており、全世界のボランティア・プログラマの手によって開発が進められています。他のUNIX互換OSと同様、優れたセキュリティや高い安定性を備えているため、学術機関などを中心に導入が進んでいます。

Solaris 

SunSoft社(Sun Microsystems社の子会社)が開発・販売しているUNIX系OSです。Sun Microsystems社製のコンピュータで動作するほか、PC/AT互換機で動作するバージョンもあります。同社はSolaris以前にSunOSというBSD系OSを開発していましたが、SunOS 5.xからSystem V系OSに変更しました。BSD系最後のリリースにあたるSunOS 4.1.4にはSolaris 1.1.2という名称が与えられ、System V系のSunOS 5.6にはSolaris 2.6という名称が与えられました。最近では「SunOS」はSolarisのカーネル部分を指す言葉として用いるようになってきています。

POSIX

IEEEによって定められたUNIXベースのOSが備えるべき最低限の仕様のことです。各社のUNIX互換OSにはそれぞれ独自の拡張や仕様の変更が施され互換性が失われてしまったため、各OS間で最低限の互換性を確保するために定義されました。アプリケーションソフトがOSの提供する機能を呼び出すための方法(システムインターフェース)などを定義しています。アメリカ規格協会(ANSI)や国際標準化機構(ISO)でも標準として採用され、アメリカ政府機関に納入するUNIXシステムが守るべき必須条件となっています。

HP-UX

Hewlett Packard社のUNIX互換OSです。同社のRISC方式のマイクロプロセッサ「PA-RISC」シリーズを搭載したコンピュータで動作します。Intel社と共同開発中の64ビットプロセッサ「Merced」はPA-RISCシリーズの上位互換となっており、HP-UXも移植される見通しです。
AIX

IBM社の開発したUNIX互換OSです。同社のRS/6000シリーズなどに搭載されています。AT&T社のSystem Vをベースにしています。同社のメインフレームシステムやPC用OSのOS/2との連携に優れています。
Xopen

UNIXを基盤としたシステムの標準化を図るために1984年に設立された業界団体です。1987年にイギリスに本社を置く会社組織になりました。UNIXの標準化をめぐって対立する2つの勢力、AT&T社などを中心とするUNIX International陣営と、IBM社などを中心とするOSF陣営が歩み寄る形で、両陣営のほとんどの有力メーカーが参加してUNIXの標準化をすすめる団体となりました。これと共に「UNIX」という商標の権利はAT&T社からX/Openに移りました。UNIX互換OSが備えるべき機能をXPGとして発行し、1994年にはXPGをまとめた共通UNIX仕様のSPEC1170を発表しました。共通デスクトップ環境のCDEの標準化をすすめる団体でもあります。1996年にはOSFと合併してThe Open Groupとなりました。
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2 UNIX File System

2.1 File Systemの比較

· UNIX File System
Tree構造をとります。

[image: image9.png]



表記方法　必ず１つの「/」を起点にします。

Disk Driveの物理構成に依存しません。

（DISK装置はあたかもディレクトリとして見えるようにtreeの一部となります。）

/kernel

/bin/ls

/usr/local/bin/jless

Directoryの区切記号は「/」

（けして「\」ではない。）

· MS DOS File System
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表記方法　各物理、論理ドライブごとにTree構造をとります。

（ドライブごとにルートが在ります。）

c:\winnt\sytem32\ipconfig.exe

d:\temp\hogehoge.txt

Directoryの区切記号は「\」です。

（USモードでは「\」）･････････　著者注　ここはバックスラッシュを書いたつもりであるが、印刷環境によっては「\」になってしまうかもしれない。

2.2 UNIX File Systemの詳細

	/bin
	OS付属の最低限必要な一般的な実行ファイルを収容するディレクトリ。

	/sbin
	system管理用ために最小限必要な実行ファイルを収容するディレクトリ

	/etc
	環境設定ファイルを収容するディレクトリ

	/tmp
	一時ファイルを収容するディレクトリ。

	/var
	各種スプール等に使用する。System log 、メイルスプールもここにある。

	/usr/bin
	OS付属の一般的な実行ファイルを収容するディレクトリ。

	/usr/sbin
	OS付属のsystem管理、及びサーバ系の実行ファイルを収容するディレクトリ。

	/usr/lib
	OS付属のライブラリを収容するディレクトリ

	/usr/include
	OS付属のヘッダファイルを収容するディレクトリ

	/usr/local/bin
	OSに付属しない実行ファイルを収容するディレクトリ

	/usr/local/sbin
	OSに付属しないサーバ系実行ファイルを収容するディレクトリ

	/usr/loca/lib
	OSに付属しないライブラリを収容するディレクトリ

	/usr/local/include
	OSに付属しないヘッダファイルを収容するディレクトリ


基本的に/usr/localのディレクトリは初期の段階では存在しません。OSインストール後にアプリケーションがインストールされるときに初めて作成されます。それ以降はそのディレクトリにインストールされます。そのため/usr/local以下のディレクトリ構成は/usrのディレクトリ構成と似たようになります。
2.3 File Systemのマウント

UNIXのファイルシステムは、ルートディレクトリ（/）を頂点にした1本のツリー構造になっています。

コンピュータには複数のディスクドライブを接続できますが、UNIXではすべてのディスクドライブが1本のディレクトリツリーに『接ぎ木』されます。この接ぎ木作業のことをマウントといい、継ぎ目となるディレクトリ（/mnt/cdrom）をマウントポイントといいます。

逆に、ディスクドライブをディレクトリツリーから切り離す作業はアンマウントといいます。ハードディスク上のファイルシステムは、システムの起動時に自動的にマウントされるのが普通です。マウント/アンマウントを手作業で行なうのは、CD-ROMやフロッピーディスクといったリムーバブルドライブを利用する場合に多く利用します。

CD-ROMのマウント

CD-ROMをマウントするには、以下のコマンドを入力します。

	mount　　(オプション)　　(デバイス名)　　マウントポイント　


	オプション
	意味

	（なし）
	現在マウントされているファイルシステムの情報表示

	–t fstype
	指定したファイルシステムでマウント

（省略すると自動認識を試みます）

	–a
	/etc/fstabで指定したファイルシステムでマウント
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mountコマンドでサポートするファイルシステムには、ext2・msdos・vfat・minix・nfs・smbなどがあります。コマンドの詳細はOSごとに異なるので、マニュアルを参照してください。

CD-ROMのアンマウント

CD-ROMをアンマウントするには、以下のコマンドを入力します。

	umount　　(オプション)　　(デバイス名)　　マウントポイント　
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/etc/fstabファイル

ハードディスクの設定など、自動でマウントしたいパーティションは/etc/fstabファイルに記述します。普段使うパーティションは/etc/fstabファイルに記述しておくことで、自動マウントされます。

毎回同じ所にマウントするのなら/etc/fstabで設定しておきます。fstabの設定があれば、マウントポイントまたはデバイスだけを指定すればマウントできます。

[image: image13.wmf]
内容は順に、デバイス、ディレクトリ（マウントポイント）、ファイルシステム、オプション、バックアップ指定、チェック指定です。

最近はdefaultで/etc/fstabにエントリがあるシステムが増えています。　
フロッピーディスクのマウント

フロッピーディスクをマウントするには、以下のコマンドを入力します。

	mount　　(オプション)　　(デバイス名)　　マウントポイント


　オプションはCD-ROMのマウントと同じです。

[image: image14.wmf]
mountコマンドでサポートするファイルシステムには、ext2・msdos・vfat・minix・nfs・smbなどがあります。コマンドの詳細はOSごとに異なるので、マニュアルを参照してください。

フロッピーディスクのアンマウント

フロッピーディスクをアンマウントするには、以下のコマンドを入力します。

	umount　　デバイス名


[image: image15.bmp]
2.4 参考　絶対パスと相対パス

パス(path)
あるファイルが存在する場所（広義）

絶対パス
　ルートディレクトリから表記を行ないます。現在のディレクトリの場所（カレントディレクトリ）に依存しないパス。一意にファイルを指定するために使用します。


利点
　何があってもファイルが移動しない限り固定される。

欠点
　ディレクトリが深い場合、表記が長くなる可能性がある。

相対パス
　現在のディレクトリの場所（カレントディレクトリ）を起点にファイルを指定する場合に使用するパス。カレントディレクトリが移動すれば、当然表記方法は異なります。


利点
　カレントディレクトリ付近のファイルを指定する場合に便利。
欠点
　カレントディレクトリが移動すると、当然表記内容が変更されます。カレントディレクトリの位置を把握しておかなければいけない

利用については基本的にユーザが利用しやすい方をケースバイケースで選択します。基本的には絶対パスの方が間違いは少ないといえます。

絶対パス形式のパス表記

必ず頂点の/（ルート）から記述する表記の仕方です。

区切り文字に/を用います。例えば下図で moon0のディレクトリは/home/moon0のように表記します。この場合、最初の/はルートを表し、2番目以降の/は区切り文字の意味になります。

[image: image16.bmp]
絶対パス形式のパス表記例

	名前
	絶対パス形式のパス表記

	dev
	/dev

	bin
	/usr/bin

	text
	/home/moon0/my_dir/text


相対パス形式のパス表記

相対パスによるファイルのパス名は、カレントディレクトリを基準にして表記します。この時、親ディレクトリは..（ドットドット）で表します。また、カレントディレクトリは.（ドット）記号を使用して表記します。なお、各階層のディレクトリは/記号を使用して区切り、目的とするファイルまたはディレクトリの名前を指定します。

参考

絶対パス形式のパス表記と違う点はパス名の先頭の文字です。相対パス形式でのパス表記は、先頭の文字が/以外の文字で始まります。

[image: image17.wmf]
例えば、下記のファイルシステムにおいてカレントディレクトリを /usr と仮定します。この時は、ルートを　..と表記します。また、/home/moon0を相対パス形式で表記する時は、../home/moon0になります。

相対パス形式のパス表記例（　/home/moon0をカレントディレクトリとします。）

	名前
	相対パス表記
	絶対パス表記

	/ （ルート）
	../../
	/

	home
	..
	/home

	tomato
	tomatoまたは　．/tomato
	/home/moon0/tomato

	moon1
	../moon1
	/home/moon1

	bin
	../../usr/bin
	/usr/bin


参考

相対パス形式でパス表記をする場合に、パス名の先頭に　./　をつけて表記することもできます。上記の表記例ではtomatoは　./tomato　と表記できます。　./　を省略する表記は単純パスと呼ばれています。
3章 UNIX 基礎コマンド[image: image18.wmf]
3 UNIX基礎コマンド

3.1 基礎コマンド一覧

	ls 
	filenameを表示するコマンド。MS DOSのdirと同意

	cd
	Directoryの移動を行なうコマンド。Change Directoryの略語。

	pwd
	現在いるディレクトリ（カレントディレクトリ）の表示。知っておくと便利

	cat
	テキストファイルの表示(Page 制御機能無し）

	more
	テキストファイルの表示(Page 制御機能あり)

	less
	テキストファイルの表示(Page 制御機能あり)

	vi
	テキストエディタ

	cp
	ファイルをコピーするためのコマンド。

	mv
	ファイルを移動するためのコマンド。もしくはファイル名を変更するためのコマンド

	mkdir
	ディレクトリを作成するためのコマンド。

	rm
	ファイルの消去。もしくは、ディレクトリの消去

	touch
	ファイルを作成するためのコマンド。空のファイルを作ります。

	exit
	システムから抜けるためのコマンド。

	mount
	FloppyDiskDriveやCD-ROM Driveなど、リムーバルメディアのマウント。

	man
	操作方法・マニュアルの表示


3.2 コマンド操作

コマンドはシステムプログラムの総称です。コマンドは複数のプログラムから構成されており、/usrディレクトリのサブディレクトリに格納されています。サブディレクトリは大まかに機能別に分けられています。例えば下記に示すように分けられます。

	コマンドの種類
	意味

	管理用のコマンド

/usr/sbin
	ユーザの登録など、システム管理を実施するためのコマンド群です。

	一般ユーザのコマンド

/usr/bin
	ファイルやディレクトリを操作するためのコマンド群です。


コマンドはプロンプトに続けて入力することで実行することが可能になります。プロンプトは以下に示すような文字列で、画面上に現れます。

[image: image19.png]



このプロンプトはログインの時に起動されるシェルと呼ばれるプログラムが出力します。シェルは入力されたコマンドを実行する役割を持ちます。ユーザとPCの橋渡しの役割を担い、また、カーネルを保護する役目も持っています。（シェル＝貝殻からイメージしてみてください。）

参考

各ディレクトリの役割

	/etc
	設定ファイル（システム管理）
	/dev
	デバイス

	/var
	システムlog
	/usr
	Applicationとman（説明ファイル）

	/sbin
	管理用コマンド
	/bin
	Userコマンド

	/home
	作業領域
	/tmp
	一時置き場


コマンドの実行方法

コマンドを実行する時は、プロンプトに続けて実行したいコマンドの名前を入力します。コマンドを実行する時の一般的な入力形式は、以下の通りです。

	コマンド名　[オプション]　[アーギュメント]


[　]は内容がコマンドの種類により、省略可能であることを表しています。各フィールドの意味は、以下の通りです。

	
	意味

	コマンド名
	コマンドの名前です。

	[オプション]
	コマンドの標準的な働きを少しだけ変えるためのものです。

オプションの前に通常は－（ハイフン）を付けます。

	[アーギュメント]
	コマンドが動作の対象とするものです。アーギュメントにはファイルやディレクトリ、文字列があります。


!!注意!!

コマンドの入力の最後には、シェルに対して入力の終わりを知らせるために必ずEnterキーを入力します。

なお、入力したコマンドの訂正を行なうためにいくつかのキーが用意されています。代表的なキーとその機能について、以下のテーブルに示します。

	キー
	機能

	Del
	1文字削除

	Back Space
	1文字削除(デフォルト)

	Control – u
	コマンド行全体を削除

	Control – w
	コマンド行の最後の単語を削除

	Control – c
	現在実行中のコマンドを中止する。


3.3 オンラインマニュアル

コマンドの役割や利用方法を調べるためにオンラインマニュアルが用意されています。オンラインマニュアルは、一定のフォーマットに書式化されたドキュメントです。また、ドキュメントの内容は画面上で確認できるようになっています。

オンラインマニュアルの参照

オンラインマニュアルを参照するためのコマンドは　manです。manコマンドの入力形式は、以下の通りです。

	man　[オプション] 調べたいコマンド名


	オプション
	機能

	-M path
	指定したpathからマニュアルを走査　オプションを指定しないときには環境変数MANPATHを検索

	-P  pager
	指定したページャーを使用　オプションを指定しないときには環境変数MANPAGERまたはPAGERに指定したコマンドを使用


引数には使用方法を調べたいコマンドの名前を指定します。例えば、pwdコマンドの使用方法を調べる時の入力は以下の通りです。

[image: image20.png]



コマンドの入力が終われば、pwdコマンドの役割や利用方法が記載されたマニュアルが表示されます。以下に表示例を示します。

[image: image21.wmf]
マニュアルの内容は1画面ずつ表示されます。この状態で次の1画面を参照する時にはスペースキーを入力します。また、manコマンドを終了する時にはキーボードからqを入力します。以下にmanコマンドで表示した内容を制御するキーを示します。ただし、この制御キーは使用しているページャーに依存しますので、使用しているシステムによっては異なるキー操作となります。この部分の詳細はmanコマンドのマニュアルを参照してください。（”man man”と入力し”enter”をします。）

	キー
	意味

	スペースキー
	次の1画面を表示する。（ページャーに依存）

	b
	1画面バックする。（ページャーに依存）

	q
	manコマンドを終了する。（ページャーに依存）

	Return
	1行ずつ前に進む。（ページャーに依存）

	/　検索したい文字列
	ドキュメント内から前方検索で文字列を検索する。

（ページャーに依存）


マニュアルの構成

ここではマニュアルに含まれている【名前】や【形式】などの主要タイトル、その意味を説明します。

	日本語タイトル
	英語タイトル
	意味

	名前
	NAME
	コマンドの名前と、その使用目的が記載されています。

	形式
	SYNOPSIS
	ファイル名やオプションなどの引数が列記され、コマンドの入力形式が記載されています。

	機能説明
	DESCRIPTION
	コマンドの働きやオプションについての詳細な説明が記載されています。

	関連項目
	SEE ALSO
	このコマンドに関連する他のコマンドの一覧が記載されています。

	診断
	DIAGNOSTICS
	システムの異常時にコマンドを実行したときの状況や、その時の対応方法が記載されています。

	注意事項
	NOTES
	コマンドを実行するための制限事項が記載されています。


参考

コマンド入力時のルールや、入力形式の箇所に記載されている記号の意味などを調べられるように、マニュアルにはイントロセクションと呼ばれる内容が用意されています。この内容は、以下の入力で参照することができます。


3.4 ファイル操作

カレントディレクトリの表示

カレントディレクトリはpwdコマンドで調べることができます。pwdはカレントディレクトリパス名を絶対パス形式で表示するコマンドです。

	 pwd


pwdコマンドはオプションやアーギュメントなどの引数を必要としません。コマンド名だけを入力します。


カレントディレクトリの変更

カレントディレクトリを他のディレクトリに変更する時はcdコマンドを使用します。引数には変更先のディレクトリを絶対パス形式、または相対パス形式で指定します。

	cd　[ディレクトリ名]


ディレクトリ名を省略すると、カレントディレクトリがホームディレクトリに変更されます。


ディレクトリの内容の表示

ディレクトリの内容を指定する時に使用するコマンドはlsです。lsコマンドは指定したディレクトリに保存されているファイルやディレクトリの名前を表示します。

	ls [オプション]　[ファイルまたはディレクト名]


アーギュメントであるファイルまたはディレクトリ名を省略すると、カレントディレクトリの内容が表示されます。lsコマンドに指定できる代表的なオプション、および各オプションの意味は以下の通りです。

	オプション
	意味

	-F
	ディレクトリの場合は/、実行形式のファイルの場合は*を、シンボリックリンクの場合は＠を名前の後に付けて表示します。

	-a
	隠しファイルや隠しディレクトリ（名前が.（ドット）で始まるファイルやディレクトリ）も表示します。

	-l
	所有者、パーミッション（アクセス権）などの属性情報を表示します。


-lオプションを指定して実行する。

アーギュメントを指定して実行する。

-Fオプションを指定して実行する。

参照

lsコマンドに-lオプションを指定した時に現れる属性情報の詳細については、本章で後述されている「パーミッション（アクセス権）」（エラー! ブックマークが定義されていません。p）を参照してください。

ファイル内容の表示

ファイルの内容を表示するときに使用するコマンドです。moreコマンドはファイルの内容を1画面ずつ出力するため、大きなファイルを表示する時に便利です。

	more  ファイル名


複数のファイル名を同時に指定できます。また、スクロールが停止した状態では、moreコマンドが持つ機能を利用できます。


画面が停止した状態からは、以下に示す機能を利用することができます。

	キー
	意味

	スペースキー
	次の1画面を表示する。

	b
	1画面バックする。

	q
	moreコマンドを終了する。

	Return
	1行ずつ前に進む。

	/　検索したい文字列
	ドキュメント内から前方検索で文字列を検索する。

	h
	ヘルプ機能


Windowsという文字を検索します。

結果

その他のファイルを参照するコマンド

	コマンド
	役割

	cat
	ファイルの内容を一度に表示させる。

	head
	ファイルの内容の最初の数行を表示させる。

デフォルトでは10行

	tail
	ファイルの内容の最後の数行を表示させる。

デフォルトでは10行


ディレクトリの作成

新規のディレクトリを作成する時に使用するコマンドはmkdirです。

	mkdir　ディレクトリ名


指定した名前のディレクトリを新規に作成します。名前を複数指定すると、同時に複数のディレクトリを作成することができます。

新規のディレクトリの作成


複数のディレクトリを同時に作成


ファイル、ディレクトリの複写

ファイルやディレクトリの複写を行なう時に使用するコマンドはcpです。

	cp　[オプション]　ファイル名　　複写先ファイル名

cp　[オプション]　ファイル名　　既存のディレクトリ名

cp　[オプション]　ディレクトリ名　　既存のディレクトリ名

cp　[オプション]　ディレクトリ名　　新規ディレクトリ名


複写先ファイル名が既に存在していると上書きし、存在しない場合には新規に作成します。既存のディレクトリを指定した場合には、ディレクトリ内に同じ名前で複写されます。ディレクトリの複写で、存在しないディレクトリを指定した場合には、新規に作成します。

	オプション
	機能

	-i
	上書きの場合に確認メッセージを表示

	-r
	ディレクトリの複写の場合に指定


ファイルの複写


既存のディレクトリへのファイルの複写


ディレクトリの複写


既存のディレクトリへのディレクトリ複写


ファイル、ディレクトリの移動

ファイルやディレクトリを移動するためのコマンドはmvです。

	mv　[オプション]　ファイル名　　既存のディレクトリ名

mv　[オプション]　ディレクトリ名　　既存のディレクトリ名


	オプション
	機能

	-i
	上書きの場合に確認メッセージを表示


既存のディレクトリへのファイルの移動


別のディレクトリへのディレクトリの移動


ファイル、ディレクトリの名前の変更

mvコマンドは移動だけではなくファイル名やディレクトリ名の変更を行なうこともできます。

	mv　ファイル名　　新規ファイル名

mv　ディレクトリ名　　新規ディレクトリ名


移動先のファイルやディレクトリが存在しない時に、名前の変更が行われます。また、変更後の名前が既に存在する場合は、名前を変更したファイルに上書きされます。

ファイル名の変更

ディレクトリ名の変更

ファイル、ディレクトリの削除

ファイルやディレクトリを削除する時に使用するコマンドは rm です。

	rm　[オプション]　ファイル名．．．

rm　[オプション]　ディレクトリ名．．．


指定した1個または複数個のファイルやディレクトリを削除します。

	オプション
	機能

	-i
	確認メッセージを表示してから削除

	-r
	ディレクトリの削除


ファイルの削除

ディレクトリの削除


参考

ディレクトリが空の場合には、rmdirコマンドを使用してディレクトリを削除することができます。ディレクトリが空とは、削除したいディレクトリの中にファイルや子ディレクトリがないことを意味します。

4章 シェルの機能
4 シェルの機能

4.1 Shell（シェル）の役割

UNIXを操作する場合に必要となる基本的なプログラムです。Shell（シェル）を通してコンソール・端末上の操作をします。シェルを利用すると自動処理（バッチ処理）用のプログラムも作成が可能となります。利用者（ユーザ）作成の際にユーザごとに適当なshellを設定します。

シェルは、ユーザがキーボードから入力した文字列をコマンド行として解釈し、コマンドを実行するプログラムです。また、その機能からコマンドインタプリタとも呼ばれています。


それでは、「シェル」という言葉の意味を考えてみてください。「シェル」とは「貝殻」の意味です。まさにシェルはOSにとって最も重要な部分「カーネル」を貝殻のように覆って守る役割を持っています。また、シェルは入力されたコマンドをカーネルへ橋渡しをする役割も持っています。

4.2 シェルの機能

シェルの３つの基本機能

シェルには以下に示す3種類の基本機能があります。

対話型機能

この機能を利用した時には、ファイル名を省略して指定する方法やコマンド実行の形態を変更することができます。

環境調整機能

この機能を利用した時は、各ユーザ独自の作業環境を所有することができます。

プログラミング機能

この機能を利用した時は、コマンドを順番に実行するプログラムを作成することができます。また、条件分岐、繰り返しといった制御命令も用意されているため、複雑な処理を行なうこともできます。なお、シェルのプログラミング機能を利用して作成されたプログラムはシェルスクリプトやスクリプトと呼ばれます。

4.3 シェルの種類

シェルの種類は基本（標準）シェルとその他のものがあります。

基本（標準）shell
sh
　基本（標準）シェル。一般に、Shell Script はこれを使用したScriptのことを指します。/bin/に収容されています。使いにくい。

その他
ユーザの好みで使用するシェルを選択します。tcshはcshを改良したものです。最近ではtcshをcshとしているOSも存在します。以下のものがあります。
csh
tcsh
zsh
bsh
Bourneシェル

標準シェルまたはBシェルと呼ばれ、どのバージョンのUnixでも動作します。システム管理者のログインシェルとして採用されることが多いようです。Bシェルは環境設定のために .profileというファイルを用います。各ユーザは自分のホームディレクト上に　.profileファイルを作成することにより、環境をカスタマイズすることができます。

Bシェルを起動するにはshと入力します。

最近では発展型であるbash（バッシュ）が登場しLinuxではほとんどのディストリビューションが標準装備しています。

Cシェル

元々は開発者向けのシェルとしてBシェルよりもヒストリやエイリアスなどの対話型機能が強化されています。一般ユーザのシェルとしてよく用いられます。Cシェルは環境設定のために .cshrcというファイルを用います。各ユーザは自分のホームディレクトリ上に .cshrcファイルを作成することにより、環境をカスタマイズすることができます。

Cシェルを起動するにはcshと入力します。

最近では発展型のtcsh（ティーシーシェル）が登場しLinuxではほとんどのディストリビューションが標準装備しています。

4.4 シェルの対話型機能

シェルの代表的な対話型機能には以下のようなものがあります。

· ワイルドカード

· I/Oリダイレクション

· パイプ

ワイルドカード

ユーザは、特殊文字を使用してファイル名を省略して入力することができます。このファイル名の省略に使用する特殊文字をワイルドカードと呼びます。

	ワイルドカード
	意味

	*
	０文字を含む任意の文字列を表します。

	?
	任意の１文字を表します。

	[ ]
	[ ]内の１文字にマッチします。

[ ]内の文字や数字を – (ハイフン)でつなげることにより範囲を指定できます。



参考

ワイルドカードを使用してファイル名を指定する際、これに該当するファイルが存在しなければ以下のようなエラーメッセージが表示されます。


この場合、ファイル名の展開は行われず、コマンドも実行されません。

I/Oリダイレクション

I/Oリダイレクションを用いるとコマンドの標準の入力元（キーボードなど）や標準出力先（ディスプレイ画面）を変更することができます。例えば、通常は画面に表示されるコマンドの実行結果をファイルに書き出すことができます。また、入力データをキーボードからでなくファイルから受け取ることができるようになります。

I/Oリダイレクションには、以下に示す入出力先変更記号を使用します。

	記号
	機能

	>
	標準出力を変更する

	>&
	標準エラー出力を変更する

	>!
	強制的に上書きする

	>>
	既存のファイルに標準出力を追加する

	>>&
	既存のファイルに標準エラー出力を追加する


標準出力の変更

上記の例では、ls -lの結果が画面に表示されるのではなく、listという名前のファイルとしてカレントディレクトリに保存されます。標準出力として入力されたファイル名が新規のファイルの場合は、自動的に作成され実行結果が格納されます。既存のファイルの場合は上書きされます。

標準出力を既存ファイルに追加

上記の実行例では、ls –aの結果がカレントディレクトリのlistという名前の既存ファイルに追加されます。ファイルが存在しない場合には、エラーが出て保存されません。

標準エラー出力の変更および標準エラー出力のファイルへの追加


上記の実行例では、mvコマンドのエラー結果がerr_fileという名前のファイルとしてカレントディレクトリに保存されます。リダイレクション記号に>ではなく>&を使っていることに注意してください。エラーをリダイレクションする場合には&をつける必要があります。標準出力として入力されたファイル名が新規のファイル名の場合は、自動的に作成され実行結果が格納されます。また、>>& というリダイレクションを使用することにより、既存のファイルにエラー結果を追加することができます。

　エラーメッセージはOSによって異なります。FreeBSDでは使用方法が表示されます。


パイプ

シェルでは、いくつかのコマンドをつないで、実行結果を次のコマンドの入力データにすることができます。コマンドをつなぎ合わせる際、| の特殊文字を使用します。この特殊文字をパイプと呼びます。

| の右側にあるコマンドはフィルタコマンドと呼ばれます。フィルタコマンドの役割は | の左側のコマンドの実行結果を入力データとして受け取り加工することです。

上記の実行例は/usr/binの内容をデフォルトプリンタで印刷する際のパイプの例です。

参考

フィルタコマンドにはmore以外にhead・tail・lpr・lp（Solarisの場合）・sort・grepなどのコマンドがあります。

次の例は全てのプロセスの中から目的のプロセスを見つける例です。

これはコンピュータ上で動作する全てのプロセスの中からnetscapeという文字列を含むプロセスを見つけ出す方法です。（Solarisの場合は“ps –ef”を用います。）

4.5 シェルの環境設定（コマンドの検索パス）

コマンドの検索パス

シェルには様々な変数を設定することができます。この変数を設定することにより、ユーザ毎に使いやすい環境を設定できることがシェルの大きな特徴になっています。ここでは、その中で最も重要なコマンドの検索パス変数を紹介します。

第２章の「ファイルやディレクトリの指定方法」でパスの指定を学びました。ユーザが、あるディレクトリ中に移動するためにはcdコマンドに続けて、そのディレクトリを「絶対パス」や「相対パス」を使って指定する必要があります。moreやcatコマンドでファイルの内容を見る時も同様です。

では、ここで考えてみましょう。ユーザが使うコマンドはどうでしょうか？　実はコマンドもファイルとしてUnixの中に存在しているのです。それらのファイルは/usrの下に実行権を与えられたファイルとして格納されています。

ユーザはコマンドを使う際、本来なら /usr/bin/ls などのように絶対パスを指定したり、../../usr/bin/catなどのように相対パスを用いて指定しないとコマンドを実行できないはずなのです。ところが通常、ユーザはそんなことをする必要がありません。なぜなら、これはシェルの環境設定で「コマンドはどこのパスを探しなさい」ということがあらかじめ設定されているからです。このパスを「コマンド検索パス」といいます。

端末エミュレータから次のように入力してみてください。

Cシェル（およびtcsh）の場合

Bシェル（およびbash）の場合


画面に表示されているパスが、現在設定されているコマンドの検索パスです。

ユーザがlsなどのようにコマンドを入力すると、コマンドの検索パスに指定されているディレクトリを左から順番に探します。コマンドを見つけた場合はコマンドを実行し、見つからなかった場合は、


のように表示されます。

環境設定ファイルへの記述

コマンドの検索パスを変更するには自分のホームディレクトリに環境設定ファイルを作成する必要があります。環境設定ファイルはユーザが使用しているシェルごとに違います。以下に主なシェルとその環境設定ファイル名を記します。

	シェル
	環境設定ファイル

	Bシェル
	. profile

	Cシェル
	.cshrc

	bash
	.bashrcまたは.bash_profile

	tcsh
	.cshrc


環境設定ファイルにコマンド検索パスの変数を記述することによって、コマンドの検索パスを変更することができます。コマンドの検索パスはpath変数（またはPATH変数）を環境設定ファイルに記述することによって設定することができます。

環境設定ファイルへの書き方はシェルの種類によって異なります。以下に環境設定ファイルへの記述方法をシェルごとに紹介します。

Cシェル（およびtcsh）の場合

	set path=（/usr/bin  /usr/ucb  /usr/local/bin  /etc  .）


Bシェル（およびbash）の場合

	PATH=/usr/bin:/usr/ucb:/usr/local/bin:/etc:.

export PATH


変更を反映するには、

· ログインしなおす。（Bシェル、Cシェル）

· sourceコマンドを用いる。（bash、tcsh）

sourceコマンドを用いる場合は、次のように入力します。


5章 RootとUser
5 RootとUser
5.1 Root(管理者)とUser(利用者)の関係
ユーザの種類

Unixではユーザを「所有者」、「グループ」、「その他のユーザ」に分類して管理しています。

· 所有者（user）

ファイルを作成したユーザを所有者、またはオーナーといいます。

· グループ（group）

所有者と同じグループに所属しているユーザをグループといいます。

· その他のユーザ（other）

所有者でもグループのユーザでもないユーザを、その他のユーザといいます。



Unixはマルチユーザ環境を提供しているため、同じファイルシステムを複数のユーザが使用することになります。そのため、自分以外のユーザがコマンドの誤操作などにより、ファイルを削除したり変更したりする可能性があります。

ファイルの保護は、ファイルに保存されている情報を守るために用意されているセキュリティ機能です。Unixでは、ファイルを作成したユーザの情報が、そのファイルの属性となります。そしてファイルアクセスの許可をユーザに対して設定することでファイルの保護を実現します。

5.2 スーパーユーザーと一般ユーザ

· root
システムの管理に携わる特別なユーザを、UNIXではスーパーユーザーといいます。また、スーパーユーザーのログイン名は一般にrootなので通常はrootと呼ばれます。rootは、どのUNIXシステムにも存在する特別なユーザーアカウントです。この特別なユーザは、システムに対するフルアクセス権を持つUNIX Systemでの最高権限者です。基本的に何でもでき、できないことはありません。そのため、Rootで操作ミスを行った場合、致命的なミスにつながることがありますので注意が必要です。基本的にアプリケーションのインストール・Systemの環境設定変更時以外はrootで作業し内容にしましょう。

スーパーユーザーの役割には、

1 システムのシャットダウン

2 ユーザの登録・削除

3 ディスクの管理

4 ソフトウェアのインストール・設定

5 システムの監視

6 バックアップ

などがあります。

· user
一般利用者権限しかもたず、その権限のおよぶ範囲内でしか作業を行なうことができません。

原則として 



/home/Username（各自のHome Directory）




/tmp




/var/tmp

以外では操作することができません。そのため、Syetemに直接影響を及ぼす作業を行なうことができないので安全です。たとえ、ミスを犯した場合も直接Systemには影響しないので、いくらでもミスを犯すことができます。基本的な作業は必ずUser権限で作業を行ない、Systemに影響するようなミスを犯さないようにする必要があります。

5.3 実行中のユーザを変更する

たとえシステム管理者であっても、普段システムを利用するときには一般のユーザと変わりありません。普段は一般ユーザのユーザ名でシステムにログインし、システム管理者としての権限が必要になったときだけ、一時的にスーパーユーザー『root』になって作業するようにします。

一般ユーザからrootになる
まず、現在、どのユーザでログインしているかを確認します。現在のユーザを識別するために、whoamiコマンドを使用します。

	 whoami　



一般ユーザからスーパーユーザーになるには、引数なしのsuというコマンドを使います。suコマンドは、あるユーザから別のユーザに切り替えるために使用します。引数としてユーザ名を指定しないと、suコマンドはrootユーザーアカウントに切り替えます。一般ユーザが別のユーザに切り替えようとすると、システムが切り替わるユーザのパスワードを要求してきます。

	su　 ユーザ名　　


	オプション
	意味

	-
	切り替わるユーザの環境変数が読み込まれる

	-c
	別のユーザ権限でコマンドを実行し、終わるとすぐに元のユーザに戻る


suはSwitch Userの意味です。一番多い利用場面はUser権限からRoot権限への権限の移行です。移行することでUserはRoot権限をもち、rootと同じ作業を行なうことができるようになります。誰でもroot権限をもてるわけではなく、/etc/groupを編集する必要があります。変更内容は「wheel(BSD系の場合)」や「root(solarisの場合)」に該当Userを追加です。

	wheel:*:0:root,hoge,ujauja
#BSD系の場合
root::0:root,hoge,ujauja

#Solarisの場合



一時的に他のユーザになる
rootが別のユーザに切り替えようとすると、システムはパスワードなしでそのユーザに切り替えます。

	su　　ユーザ名　　



特定コマンドだけrootで実行したい
たとえば、/etc下の設定ファイルの編集など、1つの作業をするためだけにsuでrootになるのは面倒なとき、suにオプション-cをつけて指定します。そうするとroot権限でコマンドを実行し、終わるとすぐに元のユーザに戻ります。


5.4 ユーザアカウント作成とパスワード

システム管理者は、システムを利用するユーザを新しく追加したり、既存のユーザの登録を抹消することができます。

UNIX管理上で重要なこと

	1. 必ず利用者ごとにユーザアカウントを作成すること。


　システム利用者の区別がファイルやディレクトリの使用者を区別します。

	2. むやみにroot権限を持つ利用者を増やさないこと。


　何でも操作可能な権限を持ったユーザーが多数いるとシステム利用の方針が統一
できません。

	3. パスワードの管理はセキュリティ上重要


　システムに侵入され、別なユーザーに成りすましてのファイルやディレクトリの
操作・システムの操作が可能となってしまいます。

	4. 利用者へのセキュリティに関する教育は必須


　システムにセキュリティが無ければどうなるかがわからなければ、セキュリティ
を守るモチベーションは得られません。セキュリティを導入した改レベルで維持し
ていくためにユーザへのセキュリティ教育は必須です。ユーザの操作でセキュリテ
ィ上の危険が発生する行為を防ぎます。


ユーザアカウントの作成方法

	1. コマンドラインベースのツールからの作成（vipw　adduser）

	2. GUIベースのツールからの作成(OSに依存)


基本的に必要なこと

	1. ユーザアカウントは一意でなければならない。

	2. ユーザアカウントに対応したユーザID（UID)を必ず設定する。これもユーザアカウント同様一意でなければならない。

	3. ユーザアカウント作成時にグループID（GID)を設定する必要があるが、事前にGIDを設定しておく必要がある。設定場所は/etc/groupである。

	4. コマンドライン上でユーザアカウントを作成する場合、パスワード設定はユーザアカウント時には設定しても意味はない。これは暗号化されるため、入力したものがそのままパスワードとして使用されないためである。ただ、パスワードがない状態でユーザアカウントを作成するのではなく、不明な状態で設定を行なう。例えば、パスワードを設定するフィールドにFreeBSDならば「*（ワイルドカード）」を設定し、Solarisの場合、「NP」と入力する。GUIベースの場合はその場で設定が可能である。

	5. パスワードを設定する場合は、ユーザアカウント設定後、passwdコマンドを使用して設定する。

	6. 不必要なユーザアカウントは削除すること。これによってシステムの不正使用を防止する。



パスワード管理

パスワードはUNIXシステムを利用する際に最低限必要なことであり、もっとも重要なことです。パスワードが全くの第三者に知られてしまった場合には、そのUNIXシステムはいったんネットワークから切り離し、OSから再インストールし、再構築する必要があります。これは知られてしまったUNIXシステムにどのようなプログラムが仕掛けられたのかわからないからです。また、UNIXシステムがそれ以外にも存在する場合、そのパスワードの変更も行なうべきです。これはパスワードを知られた利用者が別のUNIXシステムでも同じパスワードを使っている可能性があるからです。
パスワードをつける際には下記のことに注意します。

1 　パスワードは8文字以上をつける。OSによってはパスワードとして文字を8文字以上入れたとしても、8文字以上は無視される可能性があるので、注意が必要。Solaris等がそれにあたる。パスワードの暗号化システムにも影響されます。

2 　英単語等をパスワードとして使用しない。これは比較的簡単にパスワードが破られてしまいます。

3 　誕生日、年齢、電話番号、名前等をパスワードに使用しない。

4 　パスワードとしては、大文字、小文字、スペース、記号を使用して単純には破られないようにする必要がある

5 　可能ならば、8文字以上を使用し、フレーズを使う。

6 　一ヶ月に1回の割合でパスワードを変更する。
新規ユーザを登録する

新規ユーザを登録するには、useraddまたはadduserコマンドを使用します。useraddコマンドをを利用すると、ユーザ作成と同時に/home以下に新規ユーザ名と同じディレクトリが作成され、新規ユーザのホームディレクトリとして設定されます。

	useradd　　[オプション]　新規ユーザ名　　


	オプション
	意味

	--home dir
	指定したディレクトリをホームディレクトリとする

	--uid id
	指定したUIDをユーザのUIDに指定する

	--gid id
	指定したGIDをユーザのGIDに指定する


	adduser　　[オプション]　新規ユーザ名　　


	オプション
	意味

	-c comment
	パスワードファイルに入れるコメント

	-d dir
	指定したディレクトリをホームディレクトリに指定する

	-g group
	指定したグループをユーザの所属グループに指定する

	-u uid
	指定したUIDをユーザのUIDに指定する

	-s shell
	指定したシェルをログインシェルに指定する



コマンドオプションの詳細はOSごとに異なるので、マニュアルを参照してください。
新規ユーザー作成時にパスワードのロックがかかるOSがあります。その場合、次節のpasswdコマンドでパスワードを設定します。

指定したユーザのパスワードを設定する

指定したユーザのログインパスワードを変更するには、passwdコマンドを使用します。

	passwd　　ユーザ名　　



　前節の新規ユーザー作成時にパスワードのロックがかかるOSがあります。その場合、passwdコマンドでパスワードを設定します。

ユーザを削除する

ユーザを削除するには、userdelというコマンドを使用します。

	userdel　　オプション　　ユーザ名


	オプション
	意味

	-r 
	ユーザのホームディレクトリも削除する



ユーザ情報を管理する/etc/passwdファイル

UNIXシステムのユーザ情報は、一般に/etc/passwdファイルに保存されており、一般ユーザでもファイルの内容を見ることができます。

Linuxの場合、/etc/passwdファイルの各行の書式は、コロン（：）で区切られた一連の7つの部分になります。

ユーザーエントリ

	moon7：x：500：500：：/ home/moon7：/bin/bash

①     ②  ③   ④  ⑤  ⑥        　　⑦


ユーザーエントリの各フィールドの意味

	フィールド
	説明

	①ユーザ名
	ユーザのログイン名

	②パスワード
	ログイン時に入力を求められるパスワードが、暗号化されている

	③ユーザID
	ユーザに割り振られる番号

	④グループID
	ユーザが所属するグループのID番号

	⑤ユーザ情報
	ユーザの氏名、オフィスの部屋番号や電話番号、自宅の電話番号など。

	⑥ホームディレクトリ
	ユーザのホームディレクトリのパス名

	⑦ログインシェル
	ユーザのログイン時に起動するシェルのパス名


システムがシャドウ・パスワードシステムを使用している場合は、/etc/shadowという別のファイルにパスワードが含まれています。（その場合、パスワードは暗号化されています。）

/etc/shadowファイルのパーミッションは、rootの読み取りアクセス権しか許可していません。

ユーザアカウント作成( vipwによる )
· solarisの場合

hoge:x:5100:100:hoge:/home/hoge:/bin/tcsh


ujauja:x:5101:100:ujauja:/home/ujauja:/bin/tcsh

書式は、コロン（：）でいくつかのフィールドに分けられています。パスワードフィールドには「x」を入力します。
· FreeBSDの場合

hoge:*:5100:100::0:0:hoge:/var/home/hoge:/bin/tcsh


ujauja:*:5101:100::0:0:ujauja:/var/home/ujauja:/bin/tcsh

書式は、コロン（：）でいくつかのフィールドに分けられています。

各フィールドはOSごとに数が決まっているので、未記入の場合でもフィールドを削ってはいけません。もし記入に問題があれば終了できません。
5.5 新規グループの追加と/etc/groupファイル

グループについて

UNIXシステムでは、複数のユーザをグループという単位でひとまとめに管理することができます。すべてのユーザは少なくとも1つのグループに所属しています。

グループ情報を管理する/etc/groupファイル

UNIXシステムのグループ情報は、一般に/etc/groupファイルに保存されており、一般ユーザでもファイルの内容を見ることができます。

/etc/groupファイルの各行の書式は、コロン（：）で区切られた一連の4つの部分になります。

	moon7：x：500：

①　　　② 　③  ④


ユーザーエントリの各フィールドの意味

	フィールド
	説明

	①グループ名
	グループを識別する一意な名前

	②パスワード
	ログイン時に入力を求められるパスワードが、暗号化されている

	③グループID
	グループ名に対応する一意な番号

	④ユーザーリスト
	そのグループに属するユーザ名を指定


新規グループを作成する

	groupadd　　グループ名　　



グループの削除

	groupdel　 グループ名



ユーザとグループの確認

ユーザは必ず一つ以上のグループに所属しています。グループ名を確認するために、groupsコマンドが提供されています。このコマンドは、ユーザが所属する全てのグループのグループ名を表示しています。

	groups　 [ ユーザ名 ]　


ユーザ名を省略すると、コマンドを実行したユーザが所属している全てのグループ名が表示されます。

また、ユーザ名とグループ名を確認するために、idコマンドが提供されています。

	id　 [ ユーザ名 ]　


ユーザ名を省略するとコマンドを実行したユーザのユーザ名とグループ名が表示されます。

括弧内に表示されているのがユーザ名とそのグループ名です。

参考

コンピュータの内部ではユーザやグループの識別をユーザ名やグループ名などの名前ではなく、ユーザID（uid）、グループID（gid）と呼ぶ数字で行っています。ユーザ名およびグループ名とこれらの数字は、/etc/passwdファイルや/etc/groupファイルで対応付けられています。

5.6 Home Directory
ユーザ（利用者）毎に用意された作業領域（Directory）です。利用者個人のファイル等の収容に利用するのが基本です。１つのUNIXを多人数で使用する場合、この領域は所有者本人以外からのアクセスで利用しないようにします。

任意のユーザがloginすると、そのユーザが所有するHome Directoryがカレントディレクトリに設定されます。

Home Directoryの場所はOSによっても、管理者によっても、使用目的によっても異なります。「必ずこの場所。」といってきちんと決まっているわけでありませんが、管理者は利用方針を決めましょう。
例えば、管理者として、データバックアップは日々の運用上必要な作業です。管理・運用しやすいように構築することは必須条件です。多人数で利用する場合、/homeというディレクトリの下に各利用者のHome Directoryを作成すると、/homeディレクトリのバックアップを取るだけで全データのバックアップが可能です。

以上からHome Directoryは



/home




/var/home




/usr/home

などの下に作成した方がよいでしょう。
注意

どのアクセス権でも管理者権限があれば、設定はいくらでも変えることが可能です。
5.7 ファイルのアクセス権限

許可の種類

ファイルの保護を行なうために、それぞれのユーザに対してパーミッション（アクセス権）を割り当てます。パーミッションには、読み取り権、書き込み権、実行権の３種類があり、それぞれr、w、xの文字で表現します。それぞれのパーミッションの意味は以下の通りです。

	記号
	権利
	意味

	r
	読み取り権
	・ファイル内容の表示

・ディレクトリの内容の表示

・ファイル、ディレクトリのコピー

	w
	書き込み権
	・ファイル内容の変更

・ディレクトリへのファイルおよびディレクトリの作成

・既存のファイルおよびディレクトリの削除

	x
	実行権
	・ファイルの実行

・カレントディレクトリの変更

	-
	許可を与えない
	


重要

ディレクトリの所有者以外に書き込み権を与えると、ディレクトリ内のファイルやディレクトリのパーミッションに関わらず、グループやその他のユーザから、それらのファイルを削除できてしまい大変危険です。これを回避するにはディレクトリにスティッキービットを設定する必要があります。

パーミッションモード

所有者、グループ、その他のユーザに割り当てられたパーミッションの組み合わせをパーミッションモードと呼びます。パーミッションモードはr w x -の組み合わせで、９つの文字で表されます。このパーミッションモードによってファイルに対するアクセス権を制御して、ファイルを保護することができます。

パーミッションモードの表示には、lsコマンドに-lのオプションをつけて使用します。


	表示
	意味

	- またはd
	ファイルの種類


-　はファイルを表します。


d　はディレクトリを表します。

	rwxr-xr-x
	パーミッションモード

左から３文字ずつ、所有者、グループとその他のユーザのパーミッションを表します。


r
は読み取り権を表します。


w
は書き込み権を表します。


x
は実行権を表します。


-
は許可を与えないことを表します。

	1
	リンク数（ハードリンクの数）

	moon0
	所有者

	moon0
	グループ

	512
	サイズ

	Mar 30　16:55
	作成日時、最終編集日時

	DIR
	ファイル名またはディレクトリ名


5.8 ファイルアクセス許可の設定

ファイルに対してアクセス権を与えたり、取り消したりする時は、パーミッションモードを変更するchmodコマンドを使用します。通常、/bin/chmodに存在します。
	chmod　 パーミッションモード　　ファイル名またはディレクトリ名　


パーミッションモードの指定方法にはシンボリックモードと絶対モードの２種類があります。

シンボリックモードによる変更

シンボリックモードでは以下に示す表記方法を使用してパーミッションモードを指定します。

	ユーザの種類
	操作
	パーミッション

	u 所有者
	+ 与える
	r
読み取り権

	g グループ
	- 取り消す
	w
書き込み権

	o その他のユーザ
	= 設定する
	x
実行権

	a 全ユーザ
	
	


グループに書き込み権を与えます。

グループから書き込み権を、その他のユーザから読み取り権を取り消します。


絶対モードによる変更

絶対モードでは以下のように割り当てられた数値でパーミッションモードを指定します。

	r
	w
	x
	-

	4
	2
	1
	0


必要なパーミッションの値を加算して、全ての種類のユーザに対して同時に指定します。例えば、ファイルpermにrwxrw-r--というパーミッションを割り当てるなら、

	
	所有者
	グループ
	その他

	パーミッション
	rwx
	rw-
	r--

	指定する値
	4+2+1

7
	4+2+0

6
	4+0+0

4


すなわち

chmod  764  perm

と指定すればOKです。

グループに書き込み権を与えます。（rw-rw----に変更します。）
その他のユーザに読み取り権を与えます。（rw-r--r--に変更します。）

5.9 デフォルトのパーミッションの変更

ユーザがファイルやディレクトリを新規に作成した時に与えられるパーミッションをあらかじめ指定することができます。コマンド名はumaskです。umaskコマンドの入力形式は、以下の通りです。

	umask　 [ umask値 ]　


umaskコマンドを実行する時、アーギュメントを指定しない場合は、現在のumask値が表示されます。umask値を指定した場合には、デフォルトパーミッションが変更されます。

umask値は下記に示すような3桁の数字で指定します。但し、パーミッションの絶対モードとは異なります。詳細は下記の対応表を参照してください。

画面で表示上は2桁になる場合があります。（022　→ 22）

3桁のうち、左端の数字は所有者、中央の数字はグループ、右端の数字はその他のユーザのパーミッションを指定しています。例えば上記のumask値を指定した場合にファイルを作成すると絶対モードの644のパーミッションが適用されます。また、ディレクトリを作成した場合は絶対モードの755のパーミッションになります。

umask値とファイルやディレクトリのパーミッションの対応関係は以下の通りです。

	umask値
	ファイル
	ディレクトリ

	0
	rw-
	rwx

	1
	rw-
	rw-

	2
	r--
	r-x

	3
	r--
	r--

	4
	-w-
	-wx

	5
	-w-
	-w-

	6
	---
	--x

	7
	---
	---


現在のumask値の確認

デフォルトパーミッションの変更

5.10 ファイルの所有者とグループの変更

　ファイルの所有者とグループの変更をするコマンドです。

	chown [所有者名] [ファイル名]


	chgrp [グループ名] [ファイル名]


hogehogeというファイルの所有者をルートに変更

hogehogeというファイルのグループをicoというグループに変更
所有者とrootでなければ変更はできません。不注意にroot権限をもたないユーザがファイルの所有者をrootや他のユーザにしてしまった場合、元に戻せなくなります。この場合、元に戻せるのは新しい所有者になったrootまたは他のユーザだけとなります。

グループの変更は所有者が変わらないので、いくらでも変更は可能です。
注意

GNU系のchownではグループの変更も可能です。
6章 viエディタ入門
6 viエディタ入門

6.1 viの使用方法

viエディタ

viコマンドを使用して起動することができるエディタです。エディタというのはファイルの編集ツールのことで、ワープロのような高機能は備えていません。viエディタには3種類のモードがあり、これらのモードを用途に合わせて変更しながら、文書の新規作成や既存文書の変更を行ないます。

ほとんどのPOSIX互換OSに付属している基本的なエディタです。エディタとしては他にemacsなどが有名ですが標準付属ではありません。初期の環境設定や障害時の設定変更に利用されます。マスターする必要はありませんが、基本的な使い方は覚えておいて損はないでしょう。
起動直後は文字を入力できません。文字を入力するためには入力モードに移行してから入力します。

基本コマンド


	i 
	カーソルの前に文字を挿入
	p
	ペースト

	o
	カーソルがある行の次の行に行を挿入
	h
	１文字前へカーソルを移動

	O
	カーソルがある行の前の行に行を挿入
	j
	次の行へカーソルを移動

	A
	カーソルがある行の最後に文字を挿入
	k
	前の行へカーソルを移動

	e
	行末に移動
	l
	１文字後へカーソルを移動

	x
	文字の消去
	esc
	各種モード、コマンドのキャンセル

	dd
	カレント行の消去（切り取り）
	:w
	保存

	yy
	カレント行のコピー
	:q!
	終了

	
	
	:wq
	保存して、終了


ワンポイント

作業をする前にescキーを連打すると、不注意で入力したコマンドをキャンセルできます。
6.2 文書ファイルの作成

viエディタの起動

viエディタの起動には、viコマンドを使用します。

	vi　 [ ファイル名 ]　


指定したファイル名が既存のファイルであれば、その内容を読み込んで起動します。指定したファイル名が存在しない場合は、指定したファイル名でファイルが新規作成されます。

!!注意!!

ファイル名を省略してviエディタを起動すると、終了時にファイル名の指定が必要になります。

viエディタのモード

viエディタにはモードという機能があります。キーボードから入力されるキーは、その時のモードによって動作が異なります。

	モード
	用途

	コマンドモード
	vi起動時の最初のモード

画面のスクロール、カーソルの移動、文字の削除などを実行するためのモードです。

	入力モード
	実際に文書を作成するモードです。

	ラストラインモード
	文字列の検索や作成した文書の保存を行ないます。ラストラインモードでは画面の最下行に：(コロン)が表示されます。




モードの変更方法

	モードの変更
	キー

	コマンド → 入力
	aまたはi

	入力 → コマンド
	Esc 

	コマンド → ラストライン
	：　を入力

	ラストライン → コマンド
	Return または　Esc


入力モードから直接ラストラインモードには変更できません。

!!注意!!

図のようにviを起動すると、まずコマンドモードになります。

入力が終了したり、何かコマンドを実行する場合はEscキーを押す癖をつけましょう。viでうまく編集できない原因は、入力モードのままコマンドを実行しようとしてうまく編集できなくなる場合が大半です。

viエディタの終了

コマンドモードからの終了方法とラストラインモードからの終了方法があります。

終了方法

	終了時のモード
	キー

	コマンドモード
	ZZ（大文字）
	保存して終了します。

	ラストラインモード
	wq

	保存して終了します。

	
	w [ ファイル名 ]


	保存します。

ファイル名を指定した場合はファイル名を
つけます。

	
	e!


	編集内容を破棄し、前回保存時の状態に戻します。

	
	wq!


	ファイルの所有者である場合、ファイルに書き込み権がなくても強制的に書き込みを行ないます。

	
	q
	終了します。

	
	q!
	編集内容を破棄して強制終了します。


6.3 文書の作成と保存の操作方法

１．エディタの起動

viコマンドを実行します。例えばファイル名をmy_fileにする場合は、以下のように入力します。

	moon0% vi  my_file


２．モードの変更

起動直後はコマンドモードなので、新規文書を作成する場合は、iまたはaを入力し、入力モードに変更します。

	~

~

~

~

"my_file"  [ 新規ファイル ]


入力モードへの変更が終わればキーボードからの入力が可能になります。文字（列）は、カーソルの左側にあらわれます。

３．文書の保存

文書の保存を行なうため、Escを入力し、コマンドモードに戻ります。その後、ZZ（大文字）を入力します（コマンドモードからの終了）。ここでのZZは、文書を保存し、viエディタを終了するために入力します。

	~

~

~

~

"my_file"  [ 新規ファイル ]　 5行 、20バイト

moon0%


!!注意!!

ZZを入力した際、viの起動時にファイル名の指定を行っていないと、以下のようなメッセージが起動画面の最下行に表示され、終了できません。

	このファイルはまだ名前がついていません。


上記のメッセージがあらわれたときは、ラストラインモードから文書を保存します。

４．ラストラインモードを使用したファイルへの保存

ファイルを指定してviエディタを起動した時の保存方法

ラストラインモードに変更した後、wを入力し、Returnを押します。その際、wqと入力すると、保存と同時にviエディタが終了します。

	~

~

~

~

:wq


ファイルを指定せずにviエディタを起動した時の保存方法

ラストラインモードに変更した後、w [ ファイル名 ]を入力し、Returnを押します。

	~

~

~

~

:w  my_file


	~

~

~

~

"my_file" [ 新規ファイル ]  3行、68バイト


6.4 文書編集のための操作方法

カーソルの移動

カーソルの移動を行なうにはコマンドモードで行ないます。1文字ずつの移動には矢印キーまたは英字のh、j、k、lのキーを使用します。それぞれのキーの役割は下図のとおりです。


参考

各コマンドの前に数字を入力することにより、入力した数字の数だけカーソルが移動します。例えば、5jと入力すると、カーソルの位置より下に5文字移動し、7hと入力するとカーソルの位置より左に7文字移動します。

カーソルを1画面単位または半画面単位で移動することができます。

	キー
	意味

	Ctrl-f
	１画面単位に前に進む

	Ctrl-b
	１画面単位に戻る 

	Ctrl-u
	半画面単位にアップ

	Ctrl-d
	半画面単位にダウン


文字の挿入方法

既存の文書に対して文字列を挿入する場合、コマンドモードから入力モードに変更する必要があります。その際に、入力するキーによって挿入する位置を決定することができます。

カーソルの左に文字列を挿入

	Internet C&OO
iを入力してカーソルを右へ一文字移動


↓

Internet C&OO
,Incを挿入


↓

Internet C&O,IncO



参考

コマンドモードでiを入力すれば、カーソルがどこにあっても行の先頭から文字を挿入できます。

カーソルの右に文字列を追加

	Internet C&OOnc

aを入力


↓

Internet C&OOnc

Laboratoryを追加


↓

Internet C&O LaboratoryOnc.




参考

コマンドモードでAを入力することにより、カーソルがある行の行末から文字を追加することができるようになります。

行の挿入方法

既存の文書に対して行の挿入する場合に、下記のコマンドを使用することにより、行の挿入・入力モードへの変更が同時に行われます。

カーソルのある行の下の行に文字列を挿入

	Internet C&OOnc

o（小文字）を入力 →　自動的に入力モードに変更


↓

Internet C&O,Inc

現在の下の行にEducationを追加

O

↓

Internet C&O,Inc

EducationO



参考

O（大文字）を入力することにより、カーソルがある行の上に行の挿入を行なうことができます。

文字および行の削除方法

既存の文書に対して文字や行全体を削除することができます。削除のコマンドを実行してもモードはコマンドモードのままで変更されません。

カーソルのある位置の文字を削除

	Internet O&O,Inc
x（小文字）を入力　→　カーソルの位置の1文字を削除


↓

Internet OO,Inc
"C"が削除された。




カーソルの位置にある文字Cが削除されます。

参考

8xのように文字数を指定すると、カーソルのある位置から右方向に指定した文字数を削除します。

カーソルのある行を削除

	Internet C&O

Internet C&O Oomputer

ddを入力　→　カーソルのある行を削除

Internet C&O Education

Internet C&O

Internet C&O Oducation




文字列Internet C&O Computerが削除されます。

参考

5ddのように行数を指定するとカーソルのある行から下方向に指定行数を削除します。

コピー＆ペースト

行をコピーして他の位置でペーストすることにより、複製することができます。さらに、行を削除して他の位置でペーストすることにより、行を移動させることができます。

行単位のコピー＆ペースト

	Internet O&O,Inc
yyを入力　→　カーソルがある行をコピー

Internet C&O Education


↓

Internet C&O,Inc

Internet O&O Education
ペーストしたい個所の１行上にカーソルを移動


↓

Internet C&O,Inc
pを入力　→　カーソルがある行の下にペースト

Internet C&O Education

Internet C&O,IncO



なお、yyのあとにカーソル移動以外の編集作業を行なうとコピーされた行の内容は無効になります。カーソル移動以外の編集作業は、pを入力してペーストが終わった後で行ないます。

参考

P(大文字)を使用するとカーソルのある上の行にペーストされます。5yyのように行数を指定すると、カーソルのある行から下方向に指定行数のコピーをします。

6.5 コマンドの取り消しと繰り返し

誤って削除してしまった場合などは、次のコマンドを実行する前であれば、コマンドを取り消すことができます。また、同じコマンドを繰り返し実行することもできます。

直前に行った編集作業の取り消し

	Internet C&O,Inc
2ddを入力　→　カーソルがある行から２行を削除

Internet C&O Oomputer

Internet C&O Education


↓

Onternet C&O,Inc
uを入力


↓

Internet C&O,Inc

Internet C&O Computer

Internet C&O EducationO



2ddの入力前の状態に戻ります。

最後に行った編集作業の繰り返し

	Internet C&O,Inc

Internet C&O Oomputer
ddを入力　→　カーソルがある行を削除

Internet C&O Education


↓

Internet C&O,Inc

Onternet C&O Education
.（ピリオドを入力）


↓

Onternet C&O,Inc




カーソルの行が削除されます。

6.6 その他知っておくと便利なコマンド

コマンドモードのコマンド

	
	コマンド
	動作

	カーソル
	1G
	文頭に移動

	
	G
	最終行に移動

	
	nG
	n行に移動

	
	0（ゼロ)
	行頭に移動

	移動
	ndd
	n行削除

	
	p（P）
	削除した行をカーソルの位置の下(上)に挿入

	検索
	/ 文字列
	文字列を検索する


ラストラインモードのコマンド

	
	コマンド
	動作

	読み込み
	:r ファイル名
	指定したファイルをカーソルの位置に読み込む

	変数設定
	:set nu
	行番号を表示

	
	:set nonu
	行番号表示の取り消し

	
	:set showmode
	入力モードの表示

	
	:set noshowmode
	入力モード表示の取り消し

	
	:set ts=n
	タブをnカラムの数に設定


<< 重要 >>文字列の検索と置換
ラストラインモードから次のコマンド用いることで、文字列の検索と置換を行なえます。

	コマンド
	動作

	：％ｓ/検索文字列/置換文字列/g
	テキスト全体を対象とした文字列の検索と置換

	：％ｓ/検索文字列/置換文字列/gc
	文字列の検索と置換を確認しながら行なう


6.7 正規表現

正規表現は、テキストデータの中のパターン認識に使われます。ある表現がデータを正確に表しているかを判断します。文字の並びのルールをコンピュータが理解できるように、幾つかの文字列を一つの形式で表現した表現方法です。

通常、文字列を表現する場合は、

1) 123

2) Macintosh

3) PowerPC 601
のように表現します。

ところが、例えば、

1) 「100」で終る文字列

2) 「LC」で始まり、途中にスペースがあって、「I」が幾つか続く文字列

3) 「PowerPC」で始まり、数字3桁の型番が続き、最後に「e」がつくこともあればつかないこともある、という文字列

というものを表現する場合には、正規表現を使うといずれもそれぞれ

1) .*100

2) LC *II*

3) PowerPC [0-9]\{3\}e*
と表現できます。

正規表現は文字の並びのルールを言葉ではなく 
(普通の)文字 ＋ (文字の並びのルールを表現するための)記号 

で表します。正規表現による検索は
与えられたパターンにマッチする 最も長い文字列 が検索結果になる 

という規則になっています。

正規表現を使うと、文章の修正・校正・検索・置換などの作業に威力を発揮します。

7章 Network Tools
7 Network Tools
7.1 Network環境設定ツール

IP Networkでは、IP Addressの設定・経路の設定に問題がなければ、Networkに接続し通信可能です。UNIX系ではデフォルトルートを静的に設定するのが一般的です。

ifconfig
各ネットワークインターフェイスにIP Addressを設定するツールです。設定内容も確認できます。

	ifconfig [オプション]　


	オプション
	意味

	–a
	設定内容の表示



IP Addressの設定（BSD系）
	ifconfig [network_interface] inet [IP_Address] netmask [netmask]


コマンドオプションの詳細はOSごとに異なるので、マニュアルを参照してください。


route

routeコマンドは経路情報の設定を行なうツールです。静的経路を設定する場合に使用します。デフォルトルートさえ設定していれば通常は問題ありません。さらに先の転送先への経路設定はルータ側で行ないます。

	route [オプション] [Target_IP_Adress] MASK [netmask] gw [Router_IP_Address]


	オプション
	意味

	add
	静的ルートの設定

	delete
	静的ルートの削除


コマンドオプションの詳細はOSごとに異なるので、マニュアルを参照してください。

7.2 代表的なネットワーク調査ツール

ping

pingはIPレベル（OSI参照モデルにおける第３層）での導通チェック用ツールで、IPパケットが相手に届いているかどうかをテストするときに利用するコマンドです。通信リンクのチェックや、特定のホストが存在し、動作しているか確認するために使用します。

pingコマンドは、相手のマシンにある種のパケット（ICMP Echo Request）を送り、それに対する返事（ICMP Echo Reply）が来るかを調べます。Unreachableならば、ネットワークの設定や、ケーブルの配線等に問題があります。

	ping  [ホスト名　または　IP Address]



一旦実行すると定期的にpingを送り続けるので、Ctrl＋Cキーで中断します。

実行時に-cオプションをつけて回数の指定もできます。


pingによる障害切り分けは、自分のコンピュータから見て近いところからテストします。コンピュータ同士で通信ができないとしても原因はさまざまです。相手のコンピュータに原因があるのか、または自分のコンピュータが原因なのか、もしくは途中経過で接続状況が悪いのか、順番にチェックしていきます。

1 ifconfig
　自分自身が正しくIPアドレスなどの構成情報を取得しているかどうか、重複するIPアドレスが構成されていないかどうか。

IPアドレス　0.0.0.0　→　DHCPからアドレスが取得できていない
サブネットマスクだけが　0.0.0.0となり、 IPアドレスは正しく表示される→IPアドレスが重複している
2 ping　127.0.0.1　　または　　ping　localhost
そのコンピュータのTCP/IPコンポーネントが正しく構成されているかどうかを確認。



　localhostは、コンピュータ自身を表すIPアドレス（127.0.0.1）へマップする、予約されたホスト名。

3 ping　192.168.3.152（自分のIPアドレス）
IPアドレスが重複していないかどうかを確認。

4 ping　192.168.3.1（デフォルトゲートウェイのIPアドレス）
ルータを介してほかのコンピュータと通信したい場合、原因がルータかどうかを確認。

5 ping　192.168.2.52（リモートホストのIPアドレス）
通信したい、目的のコンピュータのIPアドレスを指定。

6 ping　<Computer name>（リモートホストのコンピュータ名またはホスト名）
名前解決ができていれば、IPアドレスではなく名前を使ったpingが可能。

traceroute
tracerouteコマンドは2台のコンピュータ間の接続を確認するために使用されます。指定したホストまで到達する途中経過を調べる役割をします。さまざまなTTL値を使用し、接続先にICMPエコーパケットを送信します。これにより接続先までのルートを判断し、混雑具合を調べることができます。さらに経路中のゲートウェイやルータのIPアドレスや名前の表示をします。

	traceroute [ホスト名　または　IP Address]



指定したホストに到達できない場合、経路途中のどこまでパケットが到達しているのかがわかります。

netstat
UNIXネットワーク環境設定の調査を行なうツールです。IP Addressの設定・デフォルトルート・使用可能なサービス等々を調べることが可能です。
	netstat [オプション]　 [ホスト名　または　IP Address]


	オプション
	意味

	–r
	経路情報の表示

	–in
	各ネットワークインターフェイスの設定の調査

	–a
	使用可能なサービスの表示


コマンドオプションの詳細はOSごとに異なるので、マニュアルを参照してください。


7.3 Resolveの設定

各クライアントホストがDNSの利用を可能とする為、/etc/resolv.conf ファイルを作成します。/etc/resolv.conf ファイルはTCP/IPネットワークでDNSを利用しホスト名解決をするときに使用します。名前解決を求めるnameserverの順番を設定するファイルです。
/etc/resolv.conf の内容（ICOの場合）

	domain
ico-g.com
→①
nameserver
210.134.161.66
→②
nameserver
210.134.161.67
→③


エントリの各フィールドの意味

	フィールド
	説明

	①ドメイン名
	ドメイン名を記載

	②ネームサーバ
	ネームサーバを記載

	③他のネームサーバ
	他のネームサーバを記載。無くても可。


初期インストール時に設定される項目であるので、初期の段階で設定すればほとんど変更する必要はありません。Solarisの場合はDNSの代わりにNIS等のサービスを利用することが可能です。DNSの利用も可能ですが（理由は不明ですが）設定できない場合があります。DHCPを利用する場合は配布パラメータに含まれる情報なので/etc/resolv.confでの設定は必要ありません。

また/etc/hostsファイルにnameserverのhostnameとIP Addressを記入したほうがよいでしょう。。ただし、DHCPを使用する場合は配布パラメータに含まれる情報なので/etc/hostsでの設定は必要ありません。

/etc/hosts の設定

	192.168.28.188
 ujauja 
ujauja.ico-g.com
①        ②         ③


エントリの各フィールドの意味

	フィールド
	説明

	①IP Address
	IP Address

	②hostname
	hostname

	③FQDN
	FQDN


7.4 DNSの動作Check

DNS設定のCheckに必要なツールはn
slookupコマンドとhostコマンドです。

n
slookupコマンドは
nameserverにアクセスし、そのnameserverが保持しているホスト名とIP Addressの対応表（データベース）を見て、求めたいIP Addressまたはホスト名のエントリがあればエントリの表示を返すツールです。（本当はもっと高機能）。

	nslookup 
[hostname(FQDN)　または　IP Address]
host

[hostname(FQDN)]



7.5 DNSの余談

· /etc/hosts.conf（BSD系）
名前解決を行なう際に、名前解決方法の適用順番を設定するファイルです。「#」はコメント行です。ここでは/etc/hostsを最初に参照して名前解決ができない場合、bind（DNS）を使用するという設定になっています。ネットワーク内のNISを利用する場合は#nis行のコメントをはずします。名前解決方法の適用順番を変更したい場合は、適用を先にしたい名前解決方法のエントリの行を先頭にします。ただしsendmail等で問題が出る可能性がありますので、変更しないほうが無難でしょう（sendmailはFQDNがきちんと引くことができなければ正常に起動しません）。


8章 Syslogの管理
8 Syslogの管理

8.1 Syslogとは

システム管理をする上で必要となるあらゆる情報記録のことを一般にシステムログまたはシスログと呼びます。ログ XE "ログ" \y "ろぐ" を収集することで①システムの利用傾向の把握と②潜在的な問題の発見が図れます。これらの情報を収集することで大きな障害が発生する前に対処をすることも出来ます。システムもしくはアプリケーションで障害があった場合にこれを解析し障害原因を解明できます。普段から管理するシステムのログ XE "ログ" \y "ろぐ" をとりその傾向をつかんでおくことが大切です。

システム上、アプリケーションの障害・警告等の情報は一般にsyslogを収集するプログラム（syslogd）を通して収集されます。収集場所は、



/var/log/****
BSD系OS（FreeBSD等）



/var/adm/****
SVR4系OS（Solaris等）

等です。しかし、必ずすべての情報がSyslogに収容されるわけではなく、障害の種類によっては収容できない場合があります。例えば、システムがなんらかの障害で停止した場合に、止まった瞬間のシステムログは記録されていないことが普通です。そのため、「シスログだけで障害の原因を追求することは必ずしもできる訳ではない。」ということに注意しましょう。

また、すべてのアプリケーションにおいてsyslogdを通してログが収集されるわけでもありません。アプリケーション毎で独自に収集する場合もありますので注意が必要です（選択もできる）。

設定は/etc/syslog.confで行ないます。


8.2 ログレベル

システムログでは、ログの内容がわかりやすくなるようにログの内容をレベル分けして、対応しています。

基本的にEmergencies・Alerts・Critical・Errorsまでは緊急度が高いため早急に対応すべきでしょう。

Warningsはできる限りなくなるように心がける必要があります。

Notifications・Informationalは、さほど注意する必要はないでしょう。

Debuggingは基本的にシステム構築時・障害時のトラブルシュートの際に使用するものであり、普段は使用しません。通常運用時に使用すると様々なログが収集され、緊急の対応を要する障害のログが他のログの中に埋もれてしまい、検知できなくなる可能性があります。

	Level 0
	緊急
	システムが利用できなくなっている

	Level 1
	警報
	システムを安定させるために迅速な対処が必要

	Level 2
	注意
	注意すべき危険な状態である

	Level 3
	エラー
	問題を究明できるエラー状態である

	Level 4
	警告
	重大な問題ではないが注意すべき状態である

	Level 5
	通知
	正常だが注意すべき状況になったために通知が発生した

	Level 6
	情報
	特別な対処を必要としない情報メッセージ

	Level 7
	デバッグ
	システムのトラブルシューティング用のデバッグメッセージ


8.3 Syslog Facility
Syslog.confの記述

	mail.info

/var/log/maillog
①

        
②


エントリの各フィールドの意味

	フィールド
	説明

	①
	Facility.level

	②
	出力先


Syslog Facilityとは？

Syslogに出力されたログがどこから出力されたものかを判別するために使用します。UNIXでは１つのアプリケーションが動作しているのではなく、多くのアプリケーションが動作しています。そのため、どのアプリケーション・どのシステムがログを出力したのかが判別できなければ、Syslogの解析に手間取り、対応に時間がかかることになります。

一般には、
auth,authpriv,console,cron.daemon,ftp,kern,lpr,mail,news,security,syslog,user,uucp,local0-7
の種類があり、基本的にサービスに依存しています。しかしlocal0-7はこれといって特定されるサービスではありません。例えば、popperではSyslogに出力する方法と、独自のファイルに出力する方法を選択することができますが、Syslogに出力する場合にデフォルトではlocal0に出力します（変更も可）。

応用

Syslogの出力先は基本的にファイルですが、プログラムや各種スクリプトに出力することも可能です。これを利用すると出力されたSyslogに対応したアクションを自動的にさせることができます。

例えば、Syslog LevelがEmergenciesであった場合、管理者にメール・電話することが可能です。

9章 プロセス
9 プロセス

9.1 Process 管理(1)

UNIXは多数のプログラムが同時に起動しているマルチタスクOSです。起動しているアプリケーションはProcess ID(PID)で管理されています。同じプログラムは複数起動することもあるので、その起動ごとにもPIDで管理されています。また、起動しているアプリケーションにはそれぞれ所有者（起動者）が存在します。UNIXはコンソール以外からでも接続が可能なため、同じ所有者でもどのterminalから接続されているかによっても管理制御されます。

PIDの確認

	ps [オプション]


	オプション
	意味

	x
	ターミナルを使用しないプロセスの表示

	a
	他のユーザのプロセスも表示


オプションの詳細はOSによって異なリます。なにもオプションを付けない場合は、その利用者の権限で起動しているアプリケーションのみが結果として表示されます。
BSD系の場合
9.2 Process管理（２）

ユーザ毎の表示(BSD系の場合)

ユーザ毎の表示
（Solarisの場合）
9.3 Processの停止

プロセスの停止方法
	kill [オプション] [PID]


	オプション
	意味

	1
	HUP 
(hang up)

	2
	INT 
(interrupt)

	3
	QUIT 
(quit)

	6
	ABRT 
(abort)

	9
	KILL 
(non-catchable, non-ignorable kill)

	14
	ALRM 
(alarm clock)

	15
	TERM 
(software termination signal)


通常はほとんどオプション1(HUP)と9(KILL)のみの使用となります。
オプションは数字・アルファベットの両方が使用できます。1(HUP)は起動しているアプリケーションを停止し、再起動するためのものです。9（KILL）は別のterminalから起動したアプリケーションを停止します。
注意
オプションを使用する際に、アルファベットを使用するようにします。数字を使うと「kill –1 119」となりますが、間違えて「-」を付け忘れた場合「kill 1 119」となり、PIDが1と119のアプリケーションを停止することとなります。PID1はinitです。initが止まるとシステムも停止します。
9.4 Process管理とセキュリティ

UNIXの管理する上で不必要なアプリケーションを立ち上げるべきではありません。特にサーバとして機能するアプリケーションは必要ない場合には立ち上げません。不必要なサーバの起動は管理されていないサーバと同意です。アプリケーションの持つセキュリティの脆弱性を理解して使用しているならば問題ありませんが、仕様上セキュリティホールでなくても管理していないアプリケーションがセキュリティホールになる場合があります。このようなことを防ぐために、不必要なサーバ機能を有しているアプリケーションは立ち上げるべきではありません。

確認方法

オープンしているPortを表示します。ここで必要にないPortがオープンになっている場合、それに対応するアプリケーションの停止を行ないます。

10章 アプリケーション操作
10 アプリケーション操作

10.1 起動時のアプリケーション操作

起動時のアプリケーションの起動方法

FreeBSDの場合


/etc/rc.conf


デフォルトの設定の上書き


/etc/default/rc.conf

デフォルト設定用のファイル


/usr/local/etc/rc.d


Third Party製アプリケーション起動用

初期インストール時にインストールされているアプリケーションはここでUNIX起動時の設定を行ないます。デフォルトの設定の/etc/default/rc.confを編集すれば起動時の設定変更は可能ですが、このファイルは変更せずに変更する内容を行ごと/etc/rc.confに書き込めば、起動時に上書きされます。

Third Party製のアプリケーションは、/usr/local/etc/rc.dのディレクトリの中に起動用のShell Scriptを作成します。その際、ファイルの末尾に「.sh」と付け実行権限を与えます。
Solarisの場合


/etc/rc0.d
/etc/rc1.d
/etc/rc2.d
/etc/rc3.d
/etc/rcS.d
「S」で始まるファイルがアプリケーションごとの起動用のスクリプトです。

「K」で始まるファイルが停止用のスクリプトです。

起動時に任意のアプリケーションを立ち上げないようにするためには、該当する「S」で始まるファイルを消去する必要があります。（停止時に問題がありますので「K」で始まるファイルも消去する必要はあります）。

実際には消去すると修復できない等の問題があり、別のディレクトリにバックアップをコピーするか、先頭の文字を「S」でないようにして対応することが望まれます。また、このファイルはShell Scriptなので実行権限が必要です。Third Party制のアプリケーションをインストールした場合、/etc/rc2.dの中に同様に起動用のShell Scriptを作成します。
10.2 Inetd経由のアプリケーションの操作

inetdとは各種サーバアプリケーションの接続管理ツールのことです。必要なサーバアプリケーションを常時起動しておくとメモリ等のサーバ資源を常時消費してしまいます。普段使ってもいないアプリケーションを立ち上げておくのは、資源の浪費になるので、inetdが一括して管理を行ないます。基本的動作は、必要に応じて接続要求に対応したサーバアプリケーションを起動します。利点としてはメモリ資源を消費しないということですが、欠点はinetdが止まればそのコントロール下にあるサーバアプリケーションはすべて使用できなくなります。

inetdのコントロール下に入るサーバーアプリケーションは/etc/inetd.confで制御します。設定されたサーバアプリケーションのPIDは接続されない限り存在しません。しかし、ポートは開いている状態となります。（netstat –aで確認できます。）
基本的なinetd対応サーバアプリケーション


・telnet
・ftp


・tftp
・pop3


・imap4
・netbios-ssn
設定は使用するサーバアプリケーションエントリのコメントを外します（「#」を消す）。下記ではftpとtelnetをinetdで使用します。

/etc/inetd.conf
	#

ftp
stream
tcp
nowait

root
/usr/libexec/ftpd

ftpd -l

telnet
stream
tcp
nowait

root
/usr/libexec/telnetd
telnetd

#shell
stream
tcp
nowait

root
/usr/libexec/rshd

rshd

#login
stream
tcp
nowait

root
/usr/libexec/rlogind
rlogind

#finger
stream
tcp
nowait/3/10
nobody
/usr/libexec/fingerd
fingerd -s

#exec
stream
tcp
nowait

root
/usr/libexec/rexecd
rexecd


注意事項
サードパーティ製のアプリケーションの中で、inetd経由で使うものと、そうでないものがある。qpopperとかがそうである。Ppopperはコンパイル時に選択が可能である。

11章 Security
11 Security
11.1 Security対策の必要性

Internetの世界は国境がない
→
日本人的なモラルとかは通用しない





→
秩序のない世界
現在の状況

1 法的な整備が遅れている
2 やられた方が悪い
3 やられる程度の技術力しかない
4 やられ損
5 ネットワーク、システムは自分で守るしかない
セキュリティ設計

　たいていの企業には少なくとも次の内の一つを担当する部門があるはずです。

1 ネットワークインフラ要件設計・設定

企業全体のネットワークの設計とその実装を担当

2 デスクトップ要件設計・設定

コンピュータとサポートするアプリケーションの仕様定義を担当

3 セキュリティ要件設計・設定

セキュリティリスクの評価と実施するセキュリティポリシーの策定を担当

皆さんの所属する組織には上記全てが用意されていますか？

　絶対安全なシステムはありません。安全なシステムとは企業資産を脅かすリスクを減じるメカニズムが組み込まれているシステムのことです。ある程度の脆弱性は避けがたいため、ネットワーク接続されたシステムは攻撃を受けやすいということを認識・理解していれば、適切に対処できます。

システムを守る基本的な方法

	FireWall(Packet Filtering)
	通過するパケットを送り元アドレス（Source Address）と送り先アドレス（Destination Addressで制御し、通過させるか、させないかを決定する方法。基本的にRouterで行なう。ちなみに、FireWallはいわゆるサーバであるが、Router機能を持っているサーバである。インターネットからの到達が不可能になるため便利であるが、やりすぎた場合、処理のためのNetwork負荷の増加による遅延、パケットロスやサービス内容の制限等問題があるので、注意が必要。

	不要なサービスの停止
	単純にサーバでのプロセスの停止によってセキュリティを保つ方法。サービスの関係上とめられないサービスもある。不要だからといって単純にとめられるわけではないので、注意が必要。

	通信の暗号化
	パスワード等の機密情報を生の状態でインターネットに流すことは可能な限り行なうべきではない。そういう情報は暗号化するべきである。代表例でいえば、SSLやSSHである。

	アクセス制御
	基本的にはFireWallと同等の機能。サーバへのアクセスをアプリケーションで制御する方法。FireWallと併用すると効果がある。

	セキュリティホールチェック
	セキュリティホールのチェックは最低限必要である。セキュリティホールもしくはバグが発見された場合、致命的なものは早急に対応しなければいけない。

	電話での問合せに回答しない


	ITまたはIS部門のメンバーと名乗る人から「ユーザ名とパスワードを確認したい。」という問合せに「正当な手続き」を得た問合せと勘違いすると、侵入者に自分のIDとパスワードをおしえることになる。同僚も侵入者かもしれない。


11.2 アクセス制御

Tcp_Wrapper
　
アクセス制御を行なうツールです。基本的にinetd経由のアプリケーションのアクセス制御を行ないます。他にも対応しているアプリケーションもありSSH等でも使用が可能です。ここ最近のFreeUNIX系のOSは標準で搭載されていますが、Solaris等には搭載されていません。インストールすれば使用可能となります。

Unixは、telnetやftpなどバックグラウンドで色々とサービスが動いているのが普通ですが、これがクラッカには絶好の進入経路になってしまう場合があります。接続できるところからのみ接続できて、それ以外からは接続できないようにしようという場合に使用します。

普通Unixでは、inetdというインターネットスーパーデーモンが、telnetをはじめ殆んどのサービスの口になっています。TCP_wrapperはこの口に仕掛けられ、各々の接続を監視します。

基本的な仕掛け方は/etc/inetd.confに記述されている各プログラムの代わりに、tcpdを記述します。

/etc/inetd.confの記述（変更前）

	telnet  stream  tcp     nowait  root    /usr/sbin/in.telnetd  in.telnetd


/etc/inetd.confの記述（変更後）

	telnet  stream  tcp     nowait  root    /usr/sbin/tcpd  in.telnetd


telnetの接続要求が来たときに普通はin.telnetdが直接応答しますが、上記設定により一旦tcpdが起動され、tcpdが本物のin.telnetdを起動します。
接続を制限・許可するには？

TCP_wrapper は，接続のルールを設定するのに以下の二つのファイルを使います。 

/etc/hosts.allow　←　接続を許可したいホスト・サービスを書くファイル 

/etc/hosts.deny　←　接続を拒否したいホスト・サービスを書くファイル 

書式は

	プログラム名 : ホスト


という形になります。詳しくは man hosts_access を参照して下さい。

/etc/hosts.allow

	telnet : localhost

telnet : hogehoge.com

ftpd : localhost

ftpd : ujauja.com


/etc/hosts.deny

	all : all : deny


11.3 SecureShell
　離れた場所にあるコンピュータに対し、ネットワーク経由でログインや操作をする場合、パスワードやコマンドがそのままの形でネットワークを経由すると、コンピュータのセキュリティは危険にさらされます。

　この問題の解決方法のひとつがセキュアシェル（Secure Shell；SSH）です。

Secure Shellとは、telnet等の通信パケットを暗号化して送るツールです。rsh・ftp・rlogin等に暗号通信機能を持たせ、

1 パスワードを含むデータの盗聴

2 通信データの改竄

3 IPアドレスの偽装

4 DNS情報の偽装

に対する防御手段を提供します。これによりネットワーク上のパスワードや通信の内容が暗号化され、盗聴された場合も通信内容が知られることがなく、安全な通信が可能となります。ここ最近のFreeUNIX系OSには標準装備されています。（Solarisには添付されていないので、Package等からインストールします。）

　ポートフォワーディングを行なうことでtelnetだけでなく、POPやftpまで応用範囲を広げられます。

基本的にtelnetの代用品であるので、Secure Shellを使用しているならばtelnet等の必要はないためtelnetdを起動する必要は全くありません。つまり、telnetを使用せずSecure Shellだけを使用するようにすべきです。

基本的なツール

	

	ssh
	telnetの代用品

	slogin
	rloginの代用品

	scp
	cpの代用品（cp感覚でファイルの転送ができる）

	sftp
	ftpの代用品


暗号化には、
MD5・DES等を使用し、認証方法として、
RSA・DSA
認証があります。
11.4 暗号化技術（cryptogrphy）

暗号化の基本

　平文を暗号文にすることを暗号化（encrypt）、暗号文を平文にすることを復号化（decrypt）といいます。

　

二者間で文書を暗号化して授受するには、あらかじめ暗号化・復号化を行なうために必要な情報を二者間で合意しておきます。暗号化・復号化を行なうために必要な情報を鍵（Key）と呼びます。悪意ある第三者(Tamper)に対してこの鍵をもらしさえしなければ、通信経路が盗聴される可能性があったとしても安全（Secure）な情報交換を行なえます。この鍵を知らない限り暗号化された文章を復号化する事はできません。

暗号化と復号化のそれぞれの処理で同一の鍵を使用する方法を、対称暗号方式（Symmetric Cryptography）と呼びます(共通鍵暗号方式、秘密鍵暗号方式、慣用暗号方式とも呼ばれます)。対称暗号方式における鍵は、場面によって対称鍵（Symmetric Key）・共通鍵・共有鍵（Session Key）・秘密鍵（Secret Key）などと呼ばれます。

暗号化と復号化で異なる鍵を使用する方法を非対称暗号方式（Asymmetric Cryptography）と呼びます(公開鍵暗号方式とも呼ばれます)。

平文をブロックに分けて暗号化を行なう方式をブロック暗号方式と呼びます。これに対して平文をブロックに分けることなく暗号化を行なう方式をストリーム暗号方式と呼びます。ブロック暗号方式の場合は平文の文字数をブロック長の倍数に合わせるように、末尾に空白文字を足すなどの処理を行なう必要があります。このようにブロック暗号方式において文字を足す事をパディング（Padding）と呼びます。

対称暗号方式

対称暗号方式とは暗号化と復号化に同じ鍵を用いる暗号方式です。暗号文の送信者と受信者で同じ鍵を共有する必要があるため、「秘密鍵暗号」「共有鍵暗号」「共通鍵暗号」とも呼ばれます。暗号文を送受信する前に、あらかじめ安全な経路を使って秘密の鍵を共有する必要があります。公開鍵暗号が発明されるまでは、暗号といえば秘密鍵暗号のことででした。代表的な対称暗号方式としては、アメリカ政府標準になっているDESや、FEAL、MISTY、IDEAなどがあります。
	DES
	IBMによって開発され、1977年に米国政府標準として正式に採用された対称暗号方式

	FEAL
	NTTが考案した対称暗号方式。ブロック長は64bitである。発表後、極めて脆弱な性質がある事が発見され、改良が施された。 

	その他の暗号方式
	現在対称暗号方式には著名なものから安全性の確認すら行なわれていないものまで多数のものが提案されている。著名な暗号方式としてはIDEA、RCシリーズなどがある。 



非対称暗号方式

RSA暗号方式に代表される「暗号化に使用する鍵と復号化に使用する鍵が異なる」暗号化方式を、非対称暗号方式と呼びます。

対称暗号方式では、通信を行なう二者があらかじめ暗号に使用する鍵を交換する必要があるため、不特定多数に対する通信に向かないということが欠点です。これに対して、非対称暗号方式は事前に秘密の鍵を同意しておく事なく暗号通信を行なえます。

1 　AからBへ暗号文をRSA暗号方式で送信する事を考える。 

2 　Bは、暗号のための鍵をあらかじめ（WWWなどで）公開しておく。復号のための鍵は秘密にしておく。 

3 　AがBに対して暗号文を送信したい場合は、まず公開されているBの暗号鍵を入手する。 

4 　Aは、取得した鍵によって平文を暗号化し、暗号文をBに送信する。 

5 　Bは、受信した暗号文を復号用の鍵で復号化し、平文を得る。 


Bは、暗号のための鍵を不特定多数に対して公開しているため、Bに対して安全に文書を送りたい者はいつでもBの暗号用鍵を入手して暗号文を作成する事ができます。また暗号文を復号化するための鍵は秘密にしてあるので、第三者がこの暗号文を解読しようとしても復号化のための鍵が存在しないため、不可能です。

ここで、公開される暗号用の鍵を公開鍵（Public Key）、秘密にされる復号用の鍵を秘密鍵または私有鍵（Private Key）と呼びます。秘密鍵と公開鍵を合わせて鍵ペア（Key Pair）と呼びます。

秘密鍵はそのままの状態で保管される事は危険なので、通常パスワード暗号化などを施した上で保管されます。これを鍵をパスワードでラップ(Wrap)すると言います。(ロックするとも言います。特にICカードの分野などで、鍵をラップするため(に限らないが)のパスワードをPINと呼ぶこともあります)。ラップされていない鍵を生(Raw)の鍵と言います。

一般に、対称暗号方式に比べて非対称暗号方式は計算に非常に時間がかかるという難点があり、そこで、平文の暗号化自体は対称暗号方式で行ない、暗号化に使用した対称鍵を非対称暗号方式で暗号化して送信先へ送信する、などといった方法をとることによって処理の低減を図ります。

まったく別の方法として、DH鍵交換(配送・共有とも言う)方式があります。これは通信を行なう二者が第三者に知られる事無く同一の対称鍵を生成する方法です。DHで生成した共通の鍵を「共有鍵または導出鍵」と呼びます。また共通の鍵を作成する事を「導出する(Derive)。」と呼びます。


電子署名

Aが送信したメッセージMについて、Mが「確かにAによって記述されたメッセージである事。」を証明したいとします。（すなわち、メッセージが改竄されたり、A以外の人がAになりすましてメッセージを送信した場合に、そのことを検出したい場合）これは、例えばRSAを応用すると可能です。

1 　Aは、RSA秘密鍵によってMを暗号化する。これをSとする。

2 　Aは、MとSの組をBに送信する。

3 　Bは、受信したSを、Aの公開鍵によって復号化し、復号結果がMとまったく同一である事を検証する(Verify)。同一のものでない場合、Mは通信途中で改竄されたか、またはA以外のものによって送信された事を意味する。


暗号通信の場合は公開鍵が暗号化に使用され秘密鍵が復号化に使用されますが、上記手順では、秘密鍵が暗号化に使用され公開鍵が復号化に使用されます。一方の鍵を暗号化にも復号化にも使用できるのはRSAの特徴です。

第三者がAの公開鍵によって正しく復号化できるような暗号文を作成するためには、対応する秘密鍵を入手しなければならず、逆にAが秘密鍵を安全に保管している限り第三者は正しい暗号文を偽造する事ができません。

上記手順中でSはメッセージの正当性を保証するデータであり、現実世界における署名捺印に相当するものです。このため暗号技術の世界では特にSを電子署名（Digital Signature）と呼びます。 

電子署名方式には、RSA署名方式のほかにESIGN、エルガマル署名方式、DSA(エルガマル署名の改造版。DSS(米標準の電子署名方式)に選ばれたため、DSSとも呼ぶ)、楕円DSA(ECDSA)などがあります。ESIGNなどはRSAと異なり、署名に特化したアルゴリズムで暗号化に使用する事はできません。 

メッセージダイジェスト

既に述べた通り、一般に非対称暗号方式は対称暗号方式に比べて計算量が多いため、前節のような電子署名を作成するには時間がかかります。そこで、実際にはメッセージダイジェスト(Message Digest)を使用した電子署名方式が多く利用されています。

メッセージダイジェストは平文を「縮めた」ものです。メッセージダイジェスト・ダイジェスト・またはハッシュ(Hash)などと呼ばれます。

1 　Aは、Mのダイジェストを求める。

2 　Aは、求めたダイジェストを秘密鍵で暗号化する。これをSとする。

3 　Aは、MとSをBに送信する。


4 　Bは、Aの公開鍵を取得する。

5 　Bは、Mのダイジェストを求め、また、Sを公開鍵で復号化する。

6 　Bは、求めた二つの値が一致するかどうかを確認する。一致しない場合、Mが改竄されたか、またはA以外から送信された事を表す。


理論上は、異なる二つの文が同一のダイジェストを持つことがありえますが、偶然同一のダイジェストとなる確率は極めて低いため、現実にはありえないとみなします。また、例えばあるMD5ダイジェスト値が与えられたとき、このダイジェストを持つ平文を作成する方法は知られていません。

このように、ダイジェストを使用すると非対称暗号方式の処理量が少なくなります。電子署名生成には通常この方式が取られます。前節の方法はデータ復旧型署名方式と呼ばれます。データ復旧型署名方式では署名を復号化すると元の平文が現れます。

ダイジェストを使用する通常の署名方式では、使用するダイジェストのアルゴリズムと暗号化方式を組み合わせて署名アルゴリズムを表記します。例えばダイジェストアルゴリズムにMD5、暗号化方式にRSAを使用した場合、MD5WithRSA(ASN.1のOID)といった表記をする場合があります。

有名なダイジェストアルゴリズムには、MD5のほかにSHA1などがあります。

電子証明書

電子署名方式において公開鍵は署名検証に使用する重要な情報です。そこで署名検証に使用する公開鍵が、確かにその所有者のものであることを確認する手段が必要となります。これには以下のような方式が取られます。

1 信頼できる第三者C(CA)は、Aの公開鍵に対する電子署名を作成する。また、その電子署名の検証用公開鍵を公開する。

2 Aは、公開鍵と、公開鍵に対する(Cによって作成された)電子署名を公開する。

3 BがAの公開鍵の正当性を確認したい場合は、Aの公開鍵に対する電子署名を、Cが公開している公開鍵で検証する。

公開鍵に対する電子署名は、現実の世界では印鑑証明に相当します。そこで、鍵に対する署名を特に電子証明書(Digital Certificate)と呼びます。また、電子証明書を発行する機関を認証機関(Certificate Autority)あるいはCAと呼びます。

この場合、公開鍵と、それに対する電子署名は常にペアで扱われるので、手間を省くために通常電子証明書の中身には公開鍵と電子署名が両方含まれます。そこで、メッセージMに対する署名Sを検証したい場合、「電子証明書Cによって署名Sを検証する」という言い回しをします。これは、「電子証明書Cの中身に含まれる署名検証用公開鍵によって署名Sを検証する」という意味です。この他電子証明書の中身には通常、証明書の有効期限や証明書発行者の名前などの情報が含まれています。

上記例で、Cが公開している公開鍵自体に対して、より信頼できる別のCAが証明書を発行する事があります。このような連鎖を辿っていった時の一番上位のCAをルートCA(Root CA)と呼びます。また、証明書を同様に辿る事により、一連の証明書の列ができますが、これをCertificate Chainと呼びます。一番上位の証明書はルート証明書と呼ばれます。ルート証明書は慣例的に自分自身の公開鍵によって署名を行ないます。つまり、自己署名型証明書(self-signed certificate)です。

CAは何らかの理由(例えば有効期限切れ)で無効になった証明書(のシリアル番号)のリストを配布します。これを証明書廃棄リスト（Certificate Revocation List）またはCRLと呼びます。 

なお、CAの機能の一部を代行するRAというのもあります。RAはユーザの代理で証明書の発行申請を行ないます。 

認証

ユーザがシステムを使用する際のユーザIDとパスワードを入力してログインを行なう場合に、暗号技術を応用した認証(Authentication)を行なう事ができます。

1 　Aがシステムにログインする事を考える。

2 　システムは、乱数をAに送信する。

3 　Aは(ICカードなどに格納されている)パスワードラップされていた秘密鍵を、パスワードを入力することによりアンラップする。

4 　Aは、アンラップした生の秘密鍵によって、受信した乱数に対する署名を生成し、システムに送信する。

5 　システムは、受信した署名をAの公開鍵によって検証する。成功した場合、ログインを許可する。

上記手順では秘密の情報が送受信されることがないため、安全な認証を行なうことができます。上記のような認証の例としては、ISO/IEC 9798があります。より高度な認証技術として、Kerberosなどが存在します。

キーリカバリ

非対称秘密鍵は復号化や署名生成に使用されることから、秘密鍵を紛失してしまった場合損害を被る恐れがあります。そこで秘密鍵をサーバなどに寄託(Escrow)しておき、鍵を紛失してしまった場合にサーバに保管していた鍵を再度とりよせる、といった方法が考えられます。このように鍵を取り寄せる事をキーリカバリ (Key Recovery)と呼びます。キーリカバリが行われる場合、寄託サーバはパスワード認証などを行ない、リカバリ要求者が正当なユーザである事を確認する必要があります。 

キーリカバリは、鍵の紛失の他にも以下のような需要が存在します。

1 社員が退社してしまった場合に、その社員が暗号化していた業務文書を復号化したい場合。

2 法的に認められた第三者機関が犯罪捜査のために暗号文を解読したい場合。

11.5 DES
DES（Data Encryption Standard）は、1977年に米国商務省標準局（NBS；National Bureau of Standers）、現在の米国標準技術局（NIST；National Institute of Standers and Technology）が標準暗号システムとして公表した対称暗号方式（秘密鍵暗号化）アルゴリズムです。1973年のNBSの公募に対する応募かの中からIBMの提案が採用されました。これ以前は暗号化方法も秘密にすることによって暗号の強度を高めていましたが、DESでは暗号化アルゴリズムを公表し、鍵だけで暗号の強度を維持しています。対称暗号方式の主流です

　DESでは、簡単なビット位置転置とXOR演算の組み合わせ論理を16回繰り返しています。内部的にはデータのフィードバックや条件判断部分がなく処理が逐次的なので、パイプライン化すれば高速に処理することができます。もともとLSI化することを前提にして決められたアルゴリズムであり、DESチップも多く作られています。アメリカにはDESチップを搭載したワークステーションもあり、UNIXパスワードなどの暗号化などにも採用され、秘密キー暗号システムの代表として広く普及しています。IBMの提案当時は128bitでしたが、標準化作業の過程で56bitに強度が落とされました。さらに輸出版では40bitとなっています。　現在は2つの鍵を用いてDESを3回繰り返すTriple DESも普及してきており、この場合の暗号強度は112bit程度相当となっています。

DESはデータを64bit単位に区切って、平文(64bit)と鍵（64bit、実質は56bit）を入力することにより、暗号文（64bit）を出力します。復号化にはデータを64bit単位に区切って、暗号文（64bit）と鍵（64bit、実質は56bit）を入力することで平文（64bit）を得ます。


一般的には、暗号化しようとしているデータを64bitのブロックに区切り、そのブロックを次々と暗号化します。平文のデータ長が64bitの倍数ではない場合には、データの最後にダミーのデータを付け加えることで64bitの倍数にします。
DESアルゴリズムでは暗号化と復号化は対称であり、受信した暗号文を同じキーを使ってもう一度変換すれば元の文章が復元できます。

平文・暗号文・鍵のうち2つが分かれば残りの1つも得られるように感じてしまいがちですが、暗号系に要求される性質として、「たとえ、平文と暗号文が既知であったとしても鍵を求めるのは困難であり」、DESもこの要求に沿って設計されており、平文・暗号文から鍵を求めるのは困難です。但し、不可能ではありません。
現在ではDESの安全性を高めるため、Triple DESと呼ばれる方法が提案されています。これは、二つの鍵AとBを用意し、一つのブロックに対して「Aによる暗号化(Encryption)」「Bによる復号化(Ｄecrpytion)」「Aによる暗号化(Encryption)」という三つの暗号処理を行なう方法で、Triple DES-2Key(のEDE)方式と呼ばれます。三つの鍵を使用して同様の操作を行なう方法もあり、これはTriple DES-3Keyと呼ばれます。Triple Des-2Keyは「112bitの鍵を用いる暗号方式」と考えられます。

1990年に、この種の対称暗号方式は使用する内部テーブル(S-BOX)の設計によっては脆弱性がある事が発見されました(差分攻撃法)が、DESはその15年近くも前に設計されたにも関わらず、既にこの脆弱性への対処がなされていました。

11.6 MD5
認証やデジタル署名などに使われるハッシュ関数(一方向要約関数)のひとつです。128bitの出力データを作成し、広く使われています。

仕組みは、原文を元に固定長の疑似乱数(ハッシュ値)を発生し、通信経路の両端で比較することで、通信途中で原文が改ざんされていないかを検出することです。不可逆な一方向関数を含むため、ハッシュ値から原文を再現することはできず、また同じハッシュ値を生成する別のメッセージを作成することは極めて困難です。32bitコンピュータ上で効率よく計算できるようにアルゴリズムが決められています。


RSA暗号の開発者の一人、Ronald Rivest氏らによって開発されました。RFC 1321としてIETFで標準化されています。MD4から進化して、最近になって、PGPのアルゴリズムの中に導入されたアルゴリズムです。
　パスワードの長さを8文字より長くすることが可能などの利点から、LinuxやFreeBSDのパスワードファイル暗号化も、DESに加えてMD5を使用することができるようになっています。

　暗号学的には弱点が見つかっているhash関数であり、今後はSHA-1などに置き換わっていくものと考えられます。

12章 アプリケーション
12 アプリケーション

12.1 アプリケーションのインストール方法
各OSに付属していないアプリケーションをインストールする場合や、OSに付属していたアプリケーションをバージョンアップする場合に、その方法は２種類存在します。

1 　構築される前の状態（Source状態）から構築（コンパイル）し、インストールします。

2 　構築されたもの（Binary状態）をそのままインストールする。これはすでに構築済みのものなので、初心者でも簡単にインストールすることができます。
	Source
	ツールを使わず、Sourceの状態でコンパイルしインストールを行なう。あらゆる対応が可能であるが難易度が高い。ここ最近ではコンパイルに失敗することはすくなくなってきてはいるが、失敗した場合、対応ができなくなる可能性がある。だからといって初心者にできないわけではない。

	Package
	すでにコンパイルされたものをまとめたもの。パッケージインストールツールで簡単にインストールが可能。欠点としては構築時の環境設定の変更が行なえないことと、最新版でない可能性があること。同じアプリケーションでもOSごとにPackageが異なるので注意が必要。

	Ports
	FreeBSDで使われているもの。基本的にコンパイルされる前のPackageである。Packageとの違いは、コンパイルされる前の状態なので環境設定の変更が行なえる。ただし、なぜか知らないがコンパイルできない場合もある。ただ単純にコンパイルしてインストールするだけならば、Packageで十分である。これもPackageと同様に最新版でない可能性がある。

	rpm
	Linux系で採用されているアプリケーション管理ユーティリティ。PackageとSourceの状態の２種類が存在する。これも、最新版とは限らない。Source状態のものはOSに依存しないが、Package状態はdistributionごとに異なるので注意が必要。


12.2 アプリケーションの作成

アプリケーション作成の流れ

アプリケーションの作成は、



初期設定
→
make
→
make install
です。sendmailのように特別な方法を使っているものもあります。

初期設定

初期設定ではmakeをする際に必要となる環境設定ファイル「Makefile」を作成します。それぞれの環境にあわせて「Makefile」を作成します。

「Makefile」の作成にはさまざまな方法があリますが、アプリケーションによって作成方法が決まっており作成時に選択できるわけではありません。作成方法が各アプリケーションのソースの中に記載されていることが一般的なので、それを参考にします。

	Makefileを直接作成する。
	最初からMakefileを作成するわけではなく、雛型があり各環境に合わせることにより作成する。

	configureを使用する。
	コマンドオプションを使用して環境設定を行なう環境設定ツール。基本となっているツールである。最近では多くのアプリケーションで対応している。比較的簡単に「Makefile」を作成してくれる。

	Xmkmf
	X11系の環境設定を行なうツール。基本的にX11関係のアプリケーション作成の際に使用されたツールであるが、便利であるのでX11以外のアプリケーションでも使用されている。基本的にxmkmfのために「Imakefile」という環境設定ファイルを使用し、場合によっては編集する必要がある。最近ではconfigureが主に使用されているため、あまり使われていない。

	その他
	アプリケーションには独自の方法を使って、初期設定を行なうものもある。


12.3 Patchの適用

Sourceの修正（Patch File）

アプリケーションは、改良・バグ・セキュリティホールによって修正される場合があります。アプリケーションはメジャーバージョンアップ等の大幅な変更な場合を除いて、修正ファイル（Patch File）を配布することによってその修正に対応します。全てのアプリケーションにPatchが存在するわけではありません。
使い方は基本的にPatchを適用するアプリケーションのディレクトリで使用します。Patch Fileをpatchコマンドにリダイレクトします。

注意事項
Solarisの場合、標準で搭載されているpatchは使用しないほうが良いようです。GNU Patchというものがあるのでそちらを使用しましょう。
Patchを適用した場合に変更されるファイルは、Patch File の中に記入されています。


--- emacs-20.7/configure.in~    Mon Jun  5 15:42:49 2000



+++ emacs-20.7/configure.in     Tue Sep  4 12:59:19 2001

上記例では、Patchを適用する際に、カレントディレクトリからみた相対パスに「emacs-20.7/configure.inというファイルが必要。」ということを表しています。もし、カレントディレクトリがemacs-20.7である場合、このPatchは適用できません。patchコマンドには、これに対応するためにオプションが存在します。

	オプション
	機能

	-p
	キャンセルしたいディレクトリ数をつける


キャンセルしたいディレクトリ数をつけることにより対応できます。上記の例の場合、

となります。

参考

-p0はキャンセルがないことになります。

# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	750364	    5043232	13%	/


/dev/hda1	  23302	   	  2875         19224	13%	/boot


# mount –t iso9660 /dev/cdrom /mnt/cdrom


mount:block device /dev/cdrom /mnt/cdrom is write-orotected,mounting read-only


# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	750364	    5043232	13%	/


/dev/hda1	  23302		  2875	      19224	13%	/boot


/dev/hdd	 653878	 	653878		  0	100%	/mnt/cdrom


# cd /mnt/cdrom


# ls


COPYING	README		RELEASE-NOTES		RELEASE-NOTES.en


RPM-GPG-KEY	SRPMS		TRANS.TBL
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×
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# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	 750364	     5043232	 13%	/


/dev/hda1	  23302		   2875        19224	 13%	/boot


/dev/hdc	 653878		 653878	  	   0	100%	/mnt/cdrom


# umount /mnt/cdrom


# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	 750364      5043232	 13%	/


/dev/hda1	  23302		   2875         19224	 13%	/boot
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×





# cat /etc/fstab


/dev/hda1	/		ext2		defaults		1  1


/dev/cdrom	/mnt/cdrom	iso9660	noauto,owner,ro	0  0


/dev/fd0	/mnt/floppy	auto		noauto,owner		0  0


none		/proc		proc		defaults		0  0


none		/dev/pts	/devpts	gid=5,mode=620	0  0


/dev/hdc2	swap		swap		defaults		0  0








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	750364	   5043232	 13%	/


/dev/hda1	  23302		  2875	     19224	 13%	/boot


# mount –t vfat /dev/fd0 /mnt/floppy


# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	 750364	   5043232	 13%	/


/dev/hda1	  23302		   2875	     19224	 13%	/boot


/dev/fd0	   1423		   1410		13	 99%	/mnt/floppy








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	750364	   5043232	13%	/


/dev/hda1	  23302		   2875	     19224	13%	/boot


/dev/fd0	   1423		   1410	         13	99%	/mnt/floppy


# umount /mnt/floppy


# df


Filesystem	1k-blocks	  Used	   Available	Use%	Mounted on


/dev/hda5	6103648	 750364	   5043232	 13%	/


/dev/hda1	  23302		   2875	     19224	 13%	/boot








Term
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×





aまたはiを入力





：　を入力





Returnまたは


Eｓｃ を押す





Escを押す





viの起動





ラストラインモード





入力モード





コマンドモード





緊急度大





moon0%





Term
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×





moon0% pwd


/home/moon0
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×





moon0% pwd


/home/moon0


moon0%　cd　/usr


moon0% pwd


/usr





Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0%　ls　-l


合計 6


drwxr-xr-x	2 moon0    moon0      512  Mar  30  16:55  DIR


-rw-r--r--	1 moon0    moon0        0  Mar  30  16:55  Pcunix


-rw-r--r--	 1 moon0    moon0        0  Mar  30  16:55  hello-world








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0%　ls　/usr/X11R6


bin	doc	include	lib	man	share








Term
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×





moon0%　ls　-F　/usr/X11R6


bin/	doc/	include/	lib/	man/	share/








Term
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moon0% man  intro





Term
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×





moon0%　man  pwd


PWD(1)                         FSF                         PWD(1)


NAME


       pwd - print name of current/working directory


SYNOPSIS


       pwd [OPTION]


DESCRIPTION


       Print  the full filename of the current working directory.


       --help display this help and exit


       --version


              output version information and exit


AUTHOR


       Written by Jim Meyering.





REPORTING BUGS


       Report bugs to <bug-sh-utils@gnu.org>.





Term
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moon0%　man  pwd





Term
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×





moon0% more  example


This is version 2.0.X of Samba, the free SMB and CIFS client and


server for unix and other operating systems. Samba is maintained by


the Samba Team, who support the original author, Andrew Tridgell.


>>>> Please read THE WHOLE of this file as it gives important information


>>>> about the configuration and use of Samba.


NOTE: Installation instructions may be found in 


      docs/textdocs/UNIX_INSTALL.txt


This software is freely distributable under the GNU public license, a


copy of which you should have received with this software (in a file


called COPYING). 





WHAT IS SMB?


============


This is a big question. 


The very short answer is that it is the protocol by which a lot of


PC-related machines share files and printers and other information


-- 継続 -- (13%)
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/Windows


．．．skipping


PC-related machines share files and printers and other information


such as lists of available files and printers. Operating systems that


support this natively include Windows NT, OS/2, and Linux and add on


packages that achieve the same thing are available for DOS, Windows,


VMS, Unix of all kinds, MVS, and more. Apple Macs and some Web Browsers


can speak this protocol as well.  Alternatives to SMB include
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moon0% more  example


This is version 2.0.X of Samba, the free SMB and CIFS client and


server for unix and other operating systems. Samba is maintained by


the Samba Team, who support the original author, Andrew Tridgell.





>>>> Please read THE WHOLE of this file as it gives important information


>>>> about the configuration and use of Samba.





/Windows








Term
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×





moon0% ls -F


DIR/	  Pcunix     hello-world	nsmail/     tt/


moon0% mkdir dir1


moon0% ls -F


DIR/	  Pcunix     dir1/	hello-world      nsmail/     tt/








Term
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×





moon0% mkdir  banana  tomato


moon0% ls -F


DIR/		banana/	hello-world	tomato/


Pcunix		dir1/		nsmail/	tt/








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls -F


DIR/	   banana/	file1		nsmail/	tt/


Pcunix	   dir1/	hello-world	tomato/


moon0% cp  file1  cpfile1


moon0% ls -F


DIR/	   banana/	file1		nsmail/	tt/


Pcunix    cpfile1	dir1/		hello-world	tomato/








Term
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×





moon0% cp  file1  DIR


moon0% ls DIR


file1








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls -F


DIR/		cpfile1	hello-world	tt/


Pcunix		dir1/		nsmail/	


banana/	file1		tomato/


moon0% cp  –r  dir1  cpdir1


moon0% ls -F


DIR/		cpfile1	hello-world 	tt/	


Pcunix		dir1/		nsmail/	


banana/	cpdir1/	file1		tomato/ 	








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls　-F　DIR


hello


moon0% cp  –r  banana  DIR


moon0% ls -F


DIR/		cpdir1		file1		tomato/


Pcunix		cpfile1	hello-world	tt/


banana/	dir1/		nsmail/


moon0% ls　-F　DIR


banana/	hello








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls -F  tomato


cookie


moon0% ls -F


DIR/		cpdir1		dir1/		hello-world	tomato/


Pcunix		cpfile1	file1		nsmail/	tt/


banana/	


moon0% mv  cpfile1  tomato


moon0% ls -F


DIR/		cpdir1		dir1/		hello-world	tomato/


Pcunix		file1		nsmail/	tt/ 		banana/


moon0% ls -F  tomato


cpfile1	cookie








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls -F


DIR/		banana/	tomato/	dir1/		hello-world


tt/		Pcunix		cpdir1		file1		nsmail/


moon0% ls -F dir1


notice		


moon0% mv tomato dir1


moon0% ls -F


DIR/		banana/	dir1/		hello-world	tt/


Pcunix		cpdir1		file1		nsmail/	


moon0% ls -F dir1


notice		tomato/	








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls -F


DIR/		cpdir1		file1		nsmail/


Pcunix		cpfile1	hello-world	tomato/


banana/	dir1/		new		tt/


moon0% mv  new  old


moon0% ls -F


DIR/		cpdir1/	file1		nsmail/


Pcunix		cpfile1	hello-world	tomato/


banana/	dir1/		old		tt/








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% mv  banana  apple


moon0% ls -F


DIR/		cpdir1/	file1		nsmail/


Pcunix		cpfile1	hello-world	tomato/


apple/		dir1/		old		tt/








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% rm  -r  apple


moon0% ls  -F


DIR/		cpdir1/	file1		Pcunix		


cpfile1	hello-world	tomato/	dir1/		


nsmail/	tt/








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls  -F


DIR/		cpdir1/	file1		old


Pcunix		cpfile1	hello-world	tomato/


apple/		dir1/		nsmail/	tt/


moon0% rm  old


moon0% ls  -F


DIR/		cpdir1/	file1		Pcunix		


cpfile1	hello-world	tomato/	apple/		


dir1/		nsmail/	tt/








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





全体





その他の


ユーザ





所有者





グループ





Kernel


OSの核





シェル





moon0% ls  -F


DIR/		dir1/		hello		man_cd		text


Pcunix		ex_login	hello-world	old		


cpfile1	file1		kanri		sample


moon0% ls  s*


sample


moon0% ls  ?e*


hello		hello-world	text


moon0% ls  [eo]*


ex_login	old


moon0% ls  [e-o]*


ex_login	hello		kanri		old


file1		hello-world	man_cd








① ls と入力





②シェルがlsを翻訳





③実行結果を


シェルに渡す





④画面に表示





Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls  a*


ls: a*: No such file or directry











Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls  -l  >  list








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls  -a  >>  list








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% mv >& err_file


moon0% cat err_file


mv: missing file argument


Try `mv --help' for more information.


moon0% cp >>& err_file


moon0% cat err_file


mv: missing file argument


Try `mv --help' for more information.


cp: missing file argument


Try `mv --help' for more information.








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls  /usr/bin | more








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ls  /usr/bin | lpr








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ps ax  | grep netscape








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% echo  $path








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





$ echo  $PATH








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% echo  $path


bash: echo: command not found








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% source  .bash_profile








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% patch < Patch_File








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% patch –p1 < Patch_File








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





データ A





データ B





変換





変換





メッセージダイジェストB








メッセージダイジェストA








データの長さが等しい


同じデータになる確率が極めて低い





同じメッセージダイジェストを持つ異なるデータの作成は困難





メッセージダイジェストA








メッセージダイジェストA








変換





改変





データ A’





データ A





暗号通信








共通鍵








秘密鍵








暗号化





復号化





データ





データ





共通鍵








共通鍵の輸送








公開鍵








暗号化





復号化





データ





データ





暗号通信








鍵ペア








鍵ペア








秘密鍵








公開鍵








Sの送信








暗号化





復号化





メッセージM





メッセージM





Mの送信








比較検証








Sの受信








Mの送信








Mの受信








秘密鍵








公開鍵








Sの送信








メッセージダイジェスト生成





暗号化





メッセージダイジェスト生成





メッセージM





復号化





送信者のメッセージダイジェスト





受信者のメッセージダイジェスト





比較検証








暗号化





鍵64bit





データ64bit





暗号文64bit








暗号文64bit








データ64bit





鍵64bit





復号化化





[ユーザアカウント名]：[パスワード]：[UID]：[GID]：：[0]：[0]：[コメント]：[Home Directory]：[shell]





[ユーザアカウント名]：[パスワード]：[UID]：[GID]：[コメント]：[Home Directory]：[shell]





Term





moon0% host www.ico-g.com


www.ico-g.com is a nickname for shion.ico-g.com


shion.ico-g.com has address 210.134.161.69


shion.ico-g.com mail is handled (pri=0) by shion.ico-g.com





moon0% nslookup www.ico-g.com


Server:  emiru.ico-g.com


Address:  210.134.161.66


Aliases:  66.161.134.210.in-addr.arpa


Name:    shion.ico-g.com


Address:  210.134.161.69


Aliases:  www.ico-g.com


moon0%








ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# $FreeBSD: src/etc/host.conf,v 1.6 1999/08/27 23:23:41 peter Exp $


# First try the /etc/hosts file


hosts


# Now try the nameserver next.


bind


# If you have YP/NIS configured, uncomment the next line


# nis








Term　more





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# $FreeBSD:src/etc/syslog.conf,v 1.13.2.2 2001/02/26 09:26:11 phk Exp $


#


#       Spaces are NOT valid field separators in this file.


#       Consult the syslog.conf(5) manpage.


*.err;kern.debug;auth.notice;mail.crit          	/dev/console


*.notice;kern.debug;lpr.info;mail.crit;news.err 	/var/log/messages


	security.*                                      	/var/log/security


	mail.info                                       	/var/log/maillog


	lpr.info                                        	/var/log/lpd-errs








Term　more





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ping 10.6.0.178


PING 10.6.0.178 (10.6.0.178) from 10.6.0.177  :56(84) bytes of data.


64 bytes from 10.6.0.178 :icmp_seq=0 ttl=255 time=0.7 ms


64 bytes from 10.6.0.178 :icmp_seq=1 ttl=255 time=0.6 ms


64 bytes from 10.6.0.178 :icmp_seq=2 ttl=255 time=0.5 ms


64 bytes from 10.6.0.178 :icmp_seq=3 ttl=255 time=0.6 ms


64 bytes from 10.6.0.178 :icmp_seq=4 ttl=255 time=0.5 ms


64 bytes from 10.6.0.178 :icmp_seq=5 ttl=255 time=0.5 ms


--- 10.6.0.178 ping statistics ---


6 packets transmitted, 6 packets received, 0% packet loss


round-trip min/avg/max = 0.5/0.6/0.7 ms


moon0%








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% ping -c 3　10.6.0.178


PING 10.6.0.178 (10.6.0.178) from 10.6.0.177  : 56(84) bytes of data.


64 bytes from 10.6.0.178 :icmp_seq=0 ttl=255 time=0.6 ms


64 bytes from 10.6.0.178 :icmp_seq=1 ttl=255 time=0.5 ms


64 bytes from 10.6.0.178 :icmp_seq=2 ttl=255 time=0.6 ms


--- 10.6.0.178 ping statistics ---


3 packets transmitted, 3 packets received, 0% packet loss


round-trip min/avg/max = 0.5/0.5/0.6 ms


moon0%








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% traceroute www.ico-g.co.jp.





Tracing route to shion.ico-g.com [210.134.161.69]


over a maximum of 30 hops:





  1   <10 ms   <10 ms   <10 ms  p200.hieda.net [192.168.0.250]


  2   <10 ms   <10 ms   <10 ms  gw04.hieda.net [192.168.2.2]


  3    40 ms    40 ms    31 ms  210.147.157.30


  4    30 ms    30 ms    50 ms  210.147.157.30


  5    40 ms    40 ms    80 ms  133.205.18.130


  6    40 ms    40 ms    40 ms  133.205.1.16


  7    40 ms    40 ms    40 ms  as4678.nspixp2.wide.ad.jp [202.249.2.97]


  8    40 ms    40 ms    40 ms  Alpine-ootebb01.fine.ad.jp [202.228.142.14]


  9    40 ms    40 ms    41 ms  sm11-01-smlan01.fine.ad.jp [202.228.142.33]


 10    40 ms    40 ms    40 ms  202.228.131.133


 11    40 ms   120 ms    50 ms  shion.ico-g.com [210.134.161.69]





Trace complete.





moon0%








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ps ax


PID	TT  STAT  TIME		COMMAND


0	??  DLs	   0:02.36	(swapper)


1	??  Ils	   0:00.97	/sbin/init --


2	??  DL	   0:10.98	(pagedaemon)


3	??  DL	   0:18.74	(vmdaemon)


4	??  DL	   0:23.74	(bufdaemon)


5	??  DL	   17:27.56	(syncer)


123	??  Ss	   0:30.72	syslogd -s


128	?? S<s	   4:17.10	ntpd –p /var/run/ntpd.pid –c /etc/ntp/ntp.conf


moon0#








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ps aux


USER�
PID�
%CPU�
%MEM�
VSZ�
RSS�
TT�
STAT�
STARTED�
TIME�
COMMAND�
�
sasami�
95080�
0.0�
0.4�
412�
240�
p0�
R+�
11:48AM�
0:00.00�
ps aux�
�
root�
1�
0.0�
0.1�
528�
72�
??�
Ils�
28Aug01�
0:00.97�
/sbin/init--�
�
root�
2�
0.0�
0.0�
0�
0�
??�
DL�
28Aug01�
0:10.98�
(pagedaemon)�
�
root�
3�
0.0�
0.0�
0�
0�
??�
DL�
28Aug01�
0:18.74�
(vmdaemon)�
�
root�
4�
0.0�
0.0�
0�
0�
??�
DL�
28Aug01�
0:23.74�
(bufdaemon)�
�
root�
5�
0.0�
0.0�
0�
0�
??�
DL�
28Aug01�
17:27.65  �
(syncer)�
�
root�
123�
0.0�
0.6�
928�
348�
??�
Is�
28Aug01�
0:30.72�
syslogd -s�
�
root�
128�
0.0�
1.0�
1264�
604�
??�
S<s�
28Aug01�
4:17.12�
Ntpd –p�
�
/var/run/ntpd.pid –c /etc/ntp/ntp.conf


moon0#








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0>ps –ef


UID�
PID�
PPID�
C�
STIME�
TTY�
TIME�
CMD�
�
Root�
0�
0�
0�
Sep 12�
?�
0:17�
sched�
�
Root�
1�
0�
0�
Sep 12�
?�
0:04�
/etc/init -�
�
Root�
2�
0�
0�
Sep 12�
?�
0:00�
pageout�
�
Root�
3�
0�
0�
Sep 12�
?�
65:58�
fsflush�
�
Root�
259�
1�
0�
Sep 12�
?�
0:00�
/usr/lib/saf/sac -t 300�
�
Root�
262�
259�
0�
Sep 12�
?�
0:00�
/usr/lib/saf/ttymon�
�
Root�
127�
1�
0�
Sep 12�
?�
0:00�
/usr/lib/inet/in.ndpd�
�
Root�
58�
1�
0�
Sep 12�
?�
0:00�
/usr/lib/sysevent/syseventd�
�
Root�
60�
1�
0�
Sep 12�
?�
0:00�
/usr/lib/sysevent/syseventconfd�
�
Root�
169�
1�
0�
Sep 12�
?�
0:00�
/usr/sbin/cron�
�
Root�
184�
1�
0�
Sep 12�
?�
0:00�
/usr/lib/power/powerd�
�






Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





Moon0# netstat –


a


Active Internet connections (including servers)


Proto�
Recv-Q�
Send-Q�
Local Address�
Foreign Address�
(state)�
�
tcp4�
0�
20�
chamcham.office..ssh�
office1026.offic.2461�
ESTABLISHED�
�
tcp4�
0�
0�
*.submission�
*.*�
LISTEN�
�
tcp4�
0�
0�
*.smtp�
*.*�
LISTEN�
�
tcp4�
0�
0�
*.pop3�
*.*�
LISTEN�
�
tcp4�
0�
0�
*.canna�
*.*�
LISTEN�
�
tcp4�
0�
0�
*.ssh�
*.*�
LISTEN�
�
tcp46�
0�
0�
*.ssh�
*.*�
LISTEN�
�
udp4�
0�
0�
localhost.ntp�
*.*�
�
�
udp4�
0�
0�
chamcham.office..ntp�
*.*�
�
�
udp4�
0�
0�
*.ntp�
*.*�
�
�
udp4�
0�
0�
*.syslog�
*.*�
�
�
udp6�
0�
0�
*.syslog�
*.*�
�
�






Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





$ whoami


moon7








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





$ whoami


moon7


$ pwd			現在のカレントディレクトリを確認


/home/moon7


$ su			rootになる


Password:		


# whoami


root			


# pwd			現在のカレントディレクトリを確認


/home/moon7		


# exit


exit


$ whoami


moon7			


$ pwd			カレントディレクトリを確認


/home/moon7


$ su  –			rootになる	


Password:		


# pwd			現在のカレントディレクトリを確認


/root			


# exit			


$ whoami


moon7








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# su hanako


$ whoami


hanako








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





$ su –c “vi /etc/hosts”


Password:


          (root権限でviが起動して/etc/hostsが編集できる)








          （viを保存して終了する）


$








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





#　useradd –-home /home/hanako –uid 500 –gid 500 hanako








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





#　passwd　hanako


Changing password for user hanako


New UNIX password:		新しいパスワードを入力


Retype new UNIX password:


passwd: all authentication tokens updated successfully








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





#　 userdel　hanako








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# groupadd　internetcando








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





# groupdel　 internetcando








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# id


uid=501(moon0)  gid=501(moon0)








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# groups


moon0








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ls　-l


合計 6


drwxr-xr-x 2 moon0	moon0	512	Mar 30	16:55 DIR


-rw-r--r-- 1 moon0	moon0	12	Mar 30	16:55 Pcunix


-rw-r--r-- 1 moon0	moon0	7	Mar 30	16:55 hello-world


↑	  ↑	  ↑	  ↑		↑	　↑


アクセス権限	所有者	グループ 容量	タイムスタンプ	ファイル名





Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# pwd


/home/moon0


moon0# ls  -ld


drwxr-xr-x	10 moon0    moon0        512  Mar  30  16:55


moon0# chmod  g+w


moon0# ls  -ld


drwxrwxr-x	10 moon0    moon0        512  Mar  30  16:55








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ls  -l


-rw-rw-r-- 1 moon0  moon0  44181  Mar 31日  15:10  nyumon


moon0# chmod g-w,o-r nyumon


moon0# ls  -l


-rw-r----- 1 moon0  moon0  44181  Mar 31日  15:10  nyumon








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ls -l  kanri


-rw-r-----  1 moon0   moon0    12  Mar  30  16:55  kanri


moon0# chmod  660  kanri


moon0# ls –l  kanri


-rw-rw----  1 moon0   moon0    12  Mar  30  16:55  kanri








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ls -l  kanri


-rw-r-----   1 moon0	moon0   12  Mar  30  16:55  kanri


moon0# chmod  644  kanri


moon0# ls –l  kanri


-rw-r--r--   1 moon0  moon0   12  Mar  30  16:55  kanri








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# umask


22








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# umask　002


moon0# umask


2


moon0# mkdir  DIR1


moon0# ls  -ld  DIR1


drwxrwxr-x  2  moon0  moon0   512  Mar  30  16:55 DIR








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# chown root hogehoge











Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# chgrp root hogehoge











Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# ifconfig


eth0      Link encap:Ethernet  HWaddr 00:D0:B7:A0:9A:5E  


          inet addr:192.168.1.200  Bcast:192.168.1.255  Mask:255.255.255.0


          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1


          RX packets:929 errors:0 dropped:0 overruns:0 frame:0


          TX packets:1505 errors:0 dropped:0 overruns:0 carrier:0


          collisions:644 txqueuelen:100 


          Interrupt:5 Base address:0xa800 





lo        Link encap:Local Loopback  


          inet addr:127.0.0.1  Mask:255.0.0.0


          UP LOOPBACK RUNNING  MTU:16436  Metric:1


          RX packets:189 errors:0 dropped:0 overruns:0 frame:0


          TX packets:189 errors:0 dropped:0 overruns:0 carrier:0


          collisions:0 txqueuelen:0











Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0# route


Kernel IP routing table


Destination�
Gateway�
Genmask�
Flags�
Metric�
Ref�
Use�
Iface�
�
192.168.1.0�
*�
255.255.255.0�
U�
0�
0�
0�
eth0�
�
127.0.0.0�
*�
255.0.0.0�
U�
0�
0�
0�
lo�
�
default�
192.168.1.254�
0.0.0.0�
UG�
0�
0�
0�
eth0�
�












Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% netstat moon0


Active Internet connections (w/o servers)


Proto Recv-Q Send-Q Local Address           Foreign Address         State      


tcp        0      0 moon0:canna             moon0:32771             ESTABLISHED 


tcp        0      0 moon0:32771             moon0:canna             ESTABLISHED 


Active UNIX domain sockets (w/o servers)


Proto RefCnt Flags       Type       State         I-Node Path


unix  13     [ ]         DGRAM                      725    /dev/log


unix  3      [ ]         STREAM     CONNECTED     1965   


unix  3      [ ]         STREAM     CONNECTED     1873   


unix  3      [ ]         STREAM     CONNECTED     1872   


unix  3      [ ]         STREAM     CONNECTED     1866   


unix  3      [ ]         STREAM     CONNECTED     1862   


unix  3      [ ]         STREAM     CONNECTED     1858   


unix  3      [ ]         STREAM     CONNECTED     1850   /tmp/.X11-unix/X0


unix  3      [ ]         STREAM     CONNECTED     1849   


unix  3      [ ]         STREAM     CONNECTED     1842   /tmp/.X11-unix/X0


unix  3      [ ]         STREAM     CONNECTED     1841   


unix  3      [ ]         STREAM     CONNECTED     1730   





moon0%








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×





moon0% mv 


usage: mv [-f | -I] [-v] source target


mv [-f | -I] [-v] source … directry








Term





ﾌｧｲﾙ(F)  編集(E)  表示(v)  通信(C)  転送(T)  ヘルプ(H)





×








